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Om Brottsutvecklingen

Brottsutvecklingen sammanstélls av polisens nationella
bedragericenter, NBC. NBC arbetar nationellt med analys,
brottsférebyggande atgarder, metodutveckling och samordning i
syfte att minska bedrageribrottsligheten i Sverige.

| denna rapport redogdors for de bedrégeribrott och bidragsbrott som
anmaldes under maj 2020. Om tid och plats for ett brott hénger
ihop kan brotten slas ihop till ett &rende. Ett arende kan alltsa
utgoéras av flera brott.

Uppgifterna rapporten hamtas fran polisens system for
verksamhetsuppféljning, och kan darfor skilja sig nagot fran
Brottsforebyggande radets siffror.

Om du har fragor eller synpunkter pa innehallet ar du valkommen
att kontakta oss pa NBC.
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SAMMANFATTNING MAJ 2020

Nationell oversikt maj

Bedrageri (kap 9)*
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Brott == Arenden
Fordelning andel brott per brottstyp, maj 2020

m Snyltning, férsakrings- och grovt
fordringsbedr.
Fakturabedrageri
m Social manipulation
® Annonsbedrageri
m |dentitetsbedrageri
0,
42% m Ovrigt bedrageri

Kortbedrageri

= Annan oredlighet

Sammanfattning

I maj manad anmaéldes 16 546 bedrageribrott, vilket &r en marginell
minskning i jamférelse med féregdende manad. | jamférelse med
samma manad 2019 anmaldes 18 % farre bedrageribrott i maj
2020. Maj manads siffra ar den lagsta som har rapporterats under
den senaste 12-manadersperioden.

Maj manad utgér en fortsatt sjunkande trend av anmald
bedrageribrottslighet, ndgot som bland annat berérdes i foregaende
brottsutveckling (april).

Fortsattningsvis star kortbedragerier for den stérsta andelen av
anmaélda brott, foljt av identitetsbedrageri och 6vrigt bedréageri.

*Forutom bedrégeri ingdr aven bland annat utpressning, héleri och ocker.
Bedragerier utgdr dock merparten av brotten i kapitel 9.




SAMMANFATTNING MAJ 2020

Regional oversikt maj

Anmalda bedragerier (kap 9)
Per 100 000 invanare

Sammanfattning

Antalet anmalda brott per 100 000 invanare har denna manad fluktuerat
mellan regionerna. Ingen entydig upp- eller nedgang kan skonjas i landets
SoLSRECION NORD olika delar. Storst procentuell minskning i jamforelse med féregaende

(PRN] Nord manad aterfinns i fegion Mitt (- 7 %), och stdrst procentuell 6kning
913 anmélda brott aterfinns i region Ost (+ 8 %).

102 per 100 000 inv.
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Bergslagen 133 per 100 000 inv.
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MAJ 2020

Bedrageribrott

Bedrageri enligt kapitel 9 Inflédet i maj
Diagrammen nedan visar utvecklingen av anméalda bedrégeribrott i | maj manad fortsatter antalet kortbedragerier utan det fysiska
brottsbalkens nionde kapitel ("bedrageri och annan oredlighet”). kortet att minska. Det kan skonjas en liten uppgéng av
Forutom bedrégeri ingar &aven bland annat utpressning, héleri och kortbedragerier med det fysiska kortet. | 6vrigt star kategorierna
ocker. Bedragerier utgér dock merparten av brotten i kapitel 9. bedréageri genom social manipulation (+44 %) , 6vrigt bedrageri (+6

%) och annonsbedrageri (+15 %) for de storsta procentuella
okningarna under manaden.

Anmalda brott per brottstyp/manad Anmalda kortbedragerier/manad
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MAJ 2020

Bedrageri genom social manipulation*
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= Brott Arenden

Definition: S.k. social engineering, en form av missbruk av
fortroenderelation. Garningspersonen tar kontakt med en
person och formar hen att bega eller |ata bli att begd en
handling genom att utnyttja en fértroenderelation, i syfte att
ge ekonomisk vinning till garningspersonen. Inkluderad i
denna kategori & romansbedréagerier,
investeringsbedrégerier, befogenhetsbedrédgerier samt ’annan

typ’. (Brd)

Antalet anmalda brott i april i kategorin Bedrageri genom social
manipulation uppgick till 1 555. Jamfort med foregdende manad har
antalet anmalningar 6kat med 44 %. Féregdende manads siffra var
dock den lagsta sen juni 2019.

Uppgangen ar framst koncentrerad till brottstyperna
befogenhetsbedréageri samt bedrageri genom social manipulation av
annan typ, som har tkat med 38 % respektive 53 % sedan i april.

*Brottskod 0943-0957




MAJ 2020

Romansbedrageri

Brott & Arenden Definition: Garningspersonen inleder en kérleksrelation eller
liknande relation med en person, genom fysisk kontakt eller
160 via internet, i syfte att vilseleda hen till handling som innebéar
140 ekonomisk vinning for garningspersonen, exempelvis att
120 genom olika forevandningar férma personen att lana ut eller
100 skanka pengar till garningspersonen. (Bra)
80 | maj manad anmaldes totalt 73 romansbedragerier, vilket
60 Overensstammer med hur inflédet har sett ut de senaste
40 manaderna. | maj manad hade 71 % av romansbedréigerierna en
20 internationell anknytning, vilket &r i linje med den procentsats som
0 presenterats tidigare manader. 31 % av brotten riktades mot
jun jul aug sep okt nov dec jan feb mar apr maj aldre/funktionsnedsatta.
mBrott m®Arenden
Internationell Aldre /
A funkélons-
Romans- nedsat - Romans-
bedrageri: bedrageri:
71 % 31 %
Samtliga Samtliga
bedréagerier: bedréagerier:
34 % 10 %
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MAJ 2020

Investeringsbedrager!
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 Polisen

Investeringsbedrageri: Garningspersonen vilseleder en
person att investera i ndgot (t ex finansiella instrument eller
foretag) som inte existerar, inte har nagot varde, har lagre
varde an utlovat eller ar valdigt svart att vardera, i syfte att ge
ekonomisk vinning till garningspersonen. (Bra).

Antalet anmalda investeringsbedrégerier har 6kat med 26 % i maj
manad. En liknande 6kning syns dven nar man ser till Arenden.

| denna kategori fortsatter andelen brott med internationell
anknytning vara hog, ndgot som ofta ar fallet i just
investeringsbedragerier. Under mars och april manader
publicerade svenska dagstidningar ett flertal granskningar av
omfattande bedréagliga investeringsuppléagg med kopplingar till
utlandet.




MAJ 2020

Befogenhetsbedrageri

Brott & Arenden Befogenhetsbedrageri: Garningspersonen kontaktar en

person/organisation/ett foretag och utger sig for att ha

600 befogenheter, t ex utger sig for att vara ekonomichef pa det

500 utsatta foretaget, eller banktjansteman pa den utsattes bank,
och darigenom formar den kontaktade till handling som ger

400 ekonomisk vinning till garningspersonen. Exempelvis s.k. VD-

300 bedrageri. (Brd).

200

100

Efter att ha minskat sedan januari manad har
befogenhetsbedragerierna nu 6kat med 39 %. Majoriteten av
uppgangen har skett i region Syd, dar antalet anmalda brott har

_ ] _ ) Okat med 67 % i jamforelse med féregdende manad. En 6kning har
jun jul aug sep okt nov dec jan feb mar apr maj aven skett i region Stockholm och region Ost.

mBrott mArenden

Som namnts i tidigare upplagor av Brottsutvecklingen ar s.k.
vishingbedréagerier en central dimension av
befogenhetsbedragerier och bedragerier genom social
manipulation av annan typ. Manadens 6kning av

Internationell fuﬁl'g{gnls_ befogenhetsbedragerier kan delvis kopplas till uppgangen av
anknytning Befogenhets- nedsatt Befogenhets- vishingbedréagerier.

bedragerier: bedragerier:

17 % 59 %

Samtliga Samtliga

bedréagerier: bedréagerier:

34 % 10 %




MAJ 2020

ldentitetsbedrageri*
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e Brott Arenden

Definition: S.k. Kreditbedréageri. Garningspersonen kdper
olovligen en vara/tjanst eller tar ett Ian, eller liknande, med
nagon annans identitet (exempelvis namn eller
personuppgifter). Aven bolag kan anvandas som lantagare
for att sedan sattas i konkurs. Om betal- eller kreditkort har
anvants, se s. 14: Kortbedrageri. (Bra)

Antalet anmalda identitetsbedragerier har i maj manad varit
marginellt farre, i jamforelse med foregdende manad. Liksom i
tidigare manader star underkategorin Identitetsbedrageri genom
kop for en majoritet av den totala anmalda brottsligheten. Dock
har fordelningen mellan dessa underkategorier forandrats nagot
denna ménad; antalet brott som genomfors via lan har minskat
nagot, och antalet brott som genomfors via kdp har okat nagot.

Per brottstyp, maj

OKop mLan B Annan

* Brottskod 0958-0969
10



MAJ 2020

Fakturabedrageri*
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= Brott Arenden

&8 polisen

Definition: Garningspersonen vilseleder en person eller ett
foretag att betala en faktura for en vara eller en tjanst som
personen/foretaget inte har bestallt. Vilseledandet kan ha
foregatts av att garningsmannen kontaktat offret, exempelvis
genom telefonforsaljning, eller att ndgon kontakt inte har
skett, exempelvis utskick av oriktig faktura (s.k. bluffaktura).
(Bra)

Antalet fakturabedragerier har 6kat nagot i jamférelse med
foregdende manad. Ser man till en 12-manadersperiod ar dock
antalet anmalda brott i maj i linje med vad som tidigare rapporterats,
aven om antalet nu narmar sig den 6vre delen av skalan.

Antalet anmalda brott 6kade i samtliga regioner, bortsett fran i region
Mitt och i region Bergslagen.

Per brottstyp, maj

OMed kontakt @ Utan kontakt

* Brottskod 0970-0977
11



MAJ 2020

Kortbedrageri*

Med fysiskt kort Utan fysiskt kort
BERGSLAGEN “ 1123 1212
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K T N
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&8 polisen

Definition: Garningspersonen anvander ndgon annans
fysiska bankkort, betalkort eller kreditkort for att olovligen
genomféra kop av vara eller tjanst, alternativt gora uttag av
kontanter. Ett kortbedrageri kan &ven ske genom att
garningspersonen har kommit 6ver kortuppgifterna. (Brd)

I maj manad har det totala antalet anmalda kortbedragerier minskat
med 5 %, en minskande trend som fortgatt sedan februari manad.
Minskningen ar mest pataglig i underkategorin Kortbedrageri utan det
fysiska kortet, som minskade fran 6 465 anmalda brott till 5 987. Ser
man till Kortbedrageri med det fysiska kortet skénjas en svag
uppgang, i jamforelse med féregdende manad; fran 977 i april till 1
059 i maj.

April manads siffror for kortbedrageri med det fysiska kortet var den
lagsta noteringen under en 12-manadersperiod. Det kan tankas att
detta var en effekt av coronaviruset, dd manniskor i mindre
utstrackning vistades pa offentliga platser.

I maj ménad 2019 anmaldes 9 757 kortbedragerier utan det fysiska
kortet. Motsvarande siffra for maj 2020 ar 5 987. Ser man till ett
langre perspektiv kan sagas att det under perioden januari — maj
2019 anmaldes 48 541 kortbedragerier utan det fysiska kortet.
Motsvarande siffra fér samma period 2020 &r 5 987. | tidigare
upplagor av Brottsutvecklingen har PSD2** bedémts vara en trolig
delférklaring till den historiska minskningen.

*Brottskod 0978-0983
**Payment Services Directive 2015/366

12



MAJ 2020

Annonsbedrageri*
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e Brott Arenden

Definition: Garningspersonen vilseleder en intresserad képare
genom att via en annons erbjuda en vara eller tjanst till
forséljning eller uthyrning. Efter att betalning &gt rum har
leveransen uteblivit helt eller s& har en falsk/felaktig vara
levererats. Det omvanda kan ockséa ske, att saljaren inte far
betalt av kbparen. (Bra)

Annonsbedragerierna har okat i maj i jamforelse med féregdende
manad, fran 1 310 anmalda brott till 1 510. Antalet anmalda brott
Overstiger medelvardet (1 388) foér annonsbedrégerier under en 12-
manadersperiod. Historiskt sett atféljs antalet anmélda brott och antal
arenden i annonsbedragerier; detta da majoriteten av anmalningarna
innehaller ett (1) brott.

* Brottskod 0984-0987




MAJ 2020

Forsakringsbedrageri, Snyltning, Grov
Fordringsbedréageri & Ovrigt Bedrager;

Forsakringsbedrageri Snyltning Grov Fordringsbedrageri Ovrigt Bedrageri

MITT
———_

STOCKHOLM

VAST

SVERIGE 2094

Forsakringsbedrageri: Garningspersonen har genom sitt agerande fatt ersattning for en skada som inte intraffat eller medvetet skaffar sig en
hogre ersattning vid skada an vad hen ar berattigad till, alternativt 6verdrivit vardet pa nagot som stulits eller gatt sonder (Bra). Brottskod 0988.

Snyltningsbrott: Garningspersonen tillgodogor sig husrum, fortaring, transport eller annat som tillhandahalls under forutsattning av betalning, utan
att betala for sig (Brd). Brottskod 0989.

Grovt fordringsbedrageri: Garningspersonen riktar betalningsuppmaningar till en vidare krets i syfte att vilseleda till handling som innebar vinning
for garningspersonen och skada for mottagarna, och forfarandet har avsett betydande varde (Brd). Brottskod 0990-0991.

Ovrigt bedréageri: Ovriga typer av bedréageri som regleras i 9 kap. 1-3 a § BrB. (Brd). Brottskod 0992-0995.

¢ Polisen

14



MAJ 2020

Bidragsbrott*

Definition: Bidragsbrott innebéar att nagon uppsétligen eller genom grov oaktsamhet lamnar felaktiga uppgifter eller inte anmaler
andringar och darmed orsakar en felaktig utbetalning. Bidragsbrottslagens tillampningsomrade ar bidrag, 1an och ersattningar for
personligt andamal som betalas ut av arbetsloshetskassorna, Arbetsformedlingen, Centrala studiestodsnamnden, Forsakringskassan,

kommunerna, Migrationsverket och Pensionsmyndigheten.

Vid bidragsbrott &r utgangspunkten att varje ansokan och i vissa fall varje utbetalning utgor ett brott.** Arbetssattet kring anmalningsupptagningar
for bidragsbrott skiljer sig nagot fran resten av bedrageribrotten. Darfor redovisas inkomna drenden for just den har brottstypen, da detta ger en mer
rattvisande bild av brottslighetens omfattning. | maj manad inkom nagot farre arenden i jamforelse med féregaende manad, men antalet arenden
avviker inte namnvart frdn de nivaer som observerats under den senaste 12-manadersperioden. Fluktuationerna i Forsakringskassans anmalningar
kan forklaras av myndighetens riktade kontrollinsatser mot olika typer av formaner.

Inkomna a@renden per myndighet och region (maj)

A-kassa, AF CSN] PM,
MV
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Bidragsbrott, arenden, 2019-2020

jun jul aug sep okt nov dec jan feb mar apr maj

FK e Kommuner = AF & A-kassor ===CSN, PM, MV

*Brottskoder 5060-5075
** Aklagarmyndigheten RattsPM 2013:4 s. 8
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MAJ 2020

Bedrageri med internationell anknytning

Med internationell anknytning Andel (%)

MITT 443 36%
STOCKHOLM 1 247 31%
VAST 1142 36 %
SVERIGE 5633 34 %

Bedréageri med internationell anknytning

2019-2020
15000
10000
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0 3093

jun jul aug sep okt nov dec jan feb mar apr maj

e Brott Arenden

&8 polisen

Definition: Brottsligheten har ndgon typ av koppling till lander
utanfor Sverige. Exempelvis har den brottsutsatte genomfort
transaktion i annat land eller pa utlandsk webbsida, formatts
skicka pengar till annat land, eller haft kontakt med
garningsperson i utlandet. (Bra)

Brottskoder for bedragerier med internationell anknytning aterfinns
endast for bedragerier i 9 kap. 1-3 a 8 BrB, dock ej snyltningsbrott
och forsakringsbedrageri.

I maj anmaldes nagot farre brott med internationell anknytning i
jamforelse med féregdende manad. Detta kan fortsattningsvis, och
som namnts i tidigare upplagor av Brottsutvecklingen, forklaras av
minskningen av kortbedragerier utan det fysiska kortet.
Underkategorin utgor en stor andel av den totala brottsligheten,
samtidigt som manga av transaktionerna gar till féretag utanfor
Sverige.

Andel internationell anknytning, maj 2020

Kortbedrageri 60%
Social manipulation
Samtliga brottstyper
Fakturabedrageri
Ovrigt bedrageri
Identitetsbedrageri

Annonsbedrageri

0% 20% 40% 60% 80%
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MAJ 2020

Bedrageri mot aldre/funktionsnedsatt
Definition: Person som blivit utsatt fér brott p& grund av hog
alder, eller som uppfattats ha nedsatt motstandskraft till foljd av

BERGSLAGEN hog alder, fysiskt eller psykiskt funktionshinder, vilket
garningspersonen har utnyttjat. Med hdg alder avses generellt

MITT 137 11 % sett personer 65 ar eller aldre. (Brd)

NORD 107 Brottskoder for bedragerier mot aldre/funktionsnedsatt aterfinns

endast i 9 kap. 1-3 a 8 BrB, dock ej kortbedrageri utan fysiskt kort,

STOCKHOLM 361 9% grovt fordringsbedrageri, forsakringsbedrégeri och snyltningsbrott.
. Antalet brott mot &ldre/funktionsnedsatta har minskat under varen. |
VAST 272 8% maj m&nad skdnjas dock en 6kning pa 17 %. Ser man till de olika
ST 169 typerna av bedrageri star det klart att bedrageri genom social
manipulation utgor en stor del av den totala 6kningen av brott som
SVERIGE 1641 10 % riktats mot aldre/funktionsnedsatta under maj.

Bedrageri mot aldre/funktionsnedsatt 2019-2020
1200 Bedragerier mot aldre/funktionsnedsatt 2019-

1000 A 2020
3000
600 -
400 £~ — - 2000 1641
200 -M‘:
— 1000

0 T T T T T T T T T T T 1
jun jul aug sep okt nov dec jan feb mar apr maj 1347

jun jul aug sep okt nov dec jan feb mar apr maj

Annons Social manipulation Faktura
e |dentitet e Fysiskt kort e Ovriglt Brott == Arenden

&8 polisen
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Kontakta NBC

Om ni har fragor eller asikter — kontakta oss direkt. Vi som har hand om Brottsutvecklingen vill garna hora fran er!

Rebecca Frelén
E-post: rebecca.frelen@polisen.se
Telefon: 072-222 18 88

Jim Bergman
E-post: im.bergman@polisen.se
Telefon: 073-089 62 02

www.polisen.se

n Folj oss p& Facebook: Polisen — bedrageri

18
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Appendix A

Polisregioner Forklaringar

. . . . « Anmalt brott: h&ndelse som anmalts och registrerats som brott hos Polismyndigheten.
Polisregion Nord Vasterbottens lan

Norrbottens lan + Bedréageri: vilseledande som innebér vinning for garningspersonen och skada fér den

Vasternorrlands lan drabbade eller ndgon i vars stélle denne &r (9 kap. 1-3 a § BrB).
Jamtlands lan

+ Bedréageri kapitel 9: samtliga brott i kapitel 9, brottsbalken ("Bedrageri och annan

Polisregion Mitt Gavleborgs lan oredlighet”), bland annat bedrégeri, subventionsmissbruk, utpressning, ocker och haleri.
Uppsala lan
Vastmanlands lan - Bidragsbrott: att uppsatligen eller genom grov oaktsamhet lamna felaktiga uppgifter eller

_ _ ) ) underlata att anmala andringar till vissa myndigheter, och darmed orsakar en felaktig

Polisregion Bergslagen Varmlands lan utbetalning av 1&n eller bidrag for personligt &ndamal.
Orebro 1an
Dalarnas lan « Brottskod: brottskategori/brottstyp enligt Bras klassificering.

Polisregion Stockholm  Stockholms lan « CNP: Card not present — kdp pa internet med enbart kortuppgifter (den drabbade har kortet
Gotlands lan kvar).

Polisregion Ost Sédermanlands 1an + CP: Card present — kop eller kontantuttag med fysiskt kort.
Ostergoétlands lan o o _ o _

Bl 2 « Phishing: garningspersonen kontaktar potentiella offer slumpmassigt via exempelvis sms
Jonkopings lan ~ . PP
och e-post, for att sedan bega ett bedrageri med hjalp av dennes person- och/eller
) _ . . . . kortuppagifter.

Polisregion Vast Vastra Gotalands lan
Hallands lan « Social manipulation: vilseledande d&r en fértroendesituation missbrukas.

Polisregion Syd Kalmar lan + Vishing: gérningspersonen ringer den drabbade och utger sig for att ha vissa befogenheter,
Kron_oberg"s lan t.ex. att den &r banktjansteman pa den utsattes bank och vilseleder personen att gora
Blekinge lan signeringar med Bank-ID, s att bedragaren far kontroll éver kontot.
Skane lan

+ Arende: om flera brott hanger ihop, t.ex. i tid och plats, kan de registreras som ett och
samma arende. Antal brott ar dock fortfarande detsamma. Grundregeln ar att det
allvarligaste brottet avgor i vilken brottskod arendet klassificeras.
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Appendix B

Nya Brottskoder for Bedrageribrott 1-3 a §

Ej internationell anknytning Med internationell anknytning
Ej mot Mot aldre/funktionsnedsatt Ej mot Mot aldre/funktionsnedsatt
aldre/funktionsnedsatt aldre/funktionsnedsatt

Bedréageri genom social manipulation, 1 §1st.,2§1st.,3§

Romansbedrageri 0945 0943 0944 0942
Investeringsbedrageri 0949 0947 0948 0946
Befogenhetsbedrageri 0953 0951 0952 0950
Av annan typ 0957 0955 0956 0954

Identitetsbedrageri, 1 §, 2§ 1st., 3§

Kop 0961 0959 0960 0958
Lan 0965 0963 0964 0962
Av annan typ 0969 0967 0968 0966

Fakturabedréageri, 1§, 2§ 1st., 3§

Med kontakt 0973 0971 0972 0970
Utan kontakt 0977 0975 0976 0974
Kortbedrageri, 1§,28§1st., 3§

med fysiskt kort 0981 0979 0980 0978
utan fysiskt kort 0983 0982
Annonsbedrageri 0987 0985 0986 0984
Forsakringsbedrageri 0988
Snyltningsbrott 0989
Grovt fordringsbedrageri 0991 0990
Ovrigt bedrageri 0995 0993 0994 0992
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