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Författarens utgångspunkt 2026 – vad jag lärt mig efter ytterligare 13 år 

 

När den första rapporten skrevs 2013 byggde den på drygt tio års bevakning av internetrelaterade 
bedrägerier, domänmissbruk, bluffakturor och organiserad ekonomisk brottslighet. Sedan dess har 
nu ytterligare tretton år passerat. Under denna period har min bild av brottsligheten både 
bekräftats och förändrats. 

Jag har under åren fortsatt att följa utvecklingen genom arbetet vid Internetstiftelsen, genom det 
egna arbetet med bl.a. Internetsweden och Varningskollen, genom min nuvarande roll inom 
banksektorn samt genom löpande samverkan med brottsbekämpande och kontrollerande 
myndigheter. Jag har under mer än 20 års tid samverkat, föreläst och utbildat företrädare för polis, 
Skatteverket, Ekobrottsmyndigheten, åklagare och andra aktörer i frågor som rör internetspårning, 
bedrägerimodus, domän- och infrastrukturmissbruk, bolagsmålvakter, penningflöden och 
organiserad ekonomisk brottslighet. 

Det jag framför allt har lärt mig är att brottsligheten inte kan förstås genom att studera enskilda 
brott, enskilda bolag eller enskilda personer isolerat. De synliga brotten är ofta bara tillfälliga 
uttryck för mer beständiga funktioner: personer som kan skaffa bolag, personer som tillhandahåller 
målvakter, personer som kan tvätta pengar, personer som kan ordna teknisk infrastruktur, 
personer som kan utöva våld eller hot, och personer som kan förädla brottsvinster genom fordon, 
fastigheter, företag eller internationella upplägg. 

Sedan 2013 har jag sett hur samma grundläggande strukturer återkommer i nya former. 
Bluffakturor, domänbedrägerier, smishing, vishing, investeringsbedrägerier, MTIC-upplägg, 
historikbolag, kreditbedrägerier och penningtvätt har ofta olika yta men samma underliggande 
logik. Brottstypen förändras, men behovet av funktioner och kapaciteter består. 

Detta är också skälet till att denna rapport inte enbart bör läsas som en genomgång av nya 
bedrägerimodus. Den bör läsas som en analys av hur den organiserade ekonomiska brottsligheten 
i Sverige har utvecklats från avgränsade upplägg till mer avancerade kriminella ekosystem, där 
flera konkurrerande nätverk ibland använder samma möjliggörare, samma finansiella noder, 
samma tekniska infrastruktur eller samma penningtvättskapacitet. 

Den viktigaste lärdomen efter ytterligare tretton år är därför denna: det räcker inte att fråga vem 
som begick brottet. Man måste också fråga vem som möjliggjorde det, vem som finansierade det, 
vem som tvättade vinsten, vem som tillhandahöll infrastrukturen, vem som ersätter den som grips 
eller döms - och vilka funktioner som fortsätter att leva vidare när enskilda personer försvinner. 

 
Stockholm juni 2026 
 
Peter Forsman 
peter@internetsweden.se 

https://internetsweden.com/bedragerirapport2013j.pdf
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1. Förord och läsanvisning 

Tanken är att rapporten är en sammanhängande analys och trendutveckling för åren 2013 till 2026.  

Den ursprungliga rapporten från 2013 beskrev internetrelaterade bedrägerier och närliggande 
organiserad ekonomisk brottslighet under perioden 2003–2013. Den rapporten utgick i hög grad 
från bluffakturor, domänbedrägerier, modemkapningar, bolagsmålvakter och bristande 
myndighetssamordning. Med drygt ett decennium i backspegeln framstår många av 
observationerna som förvånansvärt träffsäkra. De centrala problemen har inte försvunnit; de har 
professionaliserats, skalats upp och bytt uttrycksform. 

Denna uppföljande rapport är inte en enkel uppdatering av gamla siffror. Den beskriver istället den 
strukturella förändring som skett. Den synliga brottsligheten har rört sig från fakturor, webbplatser 
och bolag till mer sammansatta ekosystem där samma underliggande kapaciteter kan användas 
för vishing, investeringsbedrägerier, MTIC, penningtvätt, fastighetsaffärer, historikbolag, social 
manipulation och våldsrelaterade ekonomiska upplägg. 

En viktig skillnad mot 2013 är att rapporten här inte bara frågar vem som begår brott, utan vilken 
funktion som olika personer, bolag, konton, fastigheter, domäner och infrastrukturer fyller. Den 
frågan är mer användbar när samma aktörer eller bolag (namnbytta) kan dyka upp i flera olika 
modus och när samma möjliggörare kan användas av till synes konkurrerande kriminella kluster. 

Texten är skriven med ett underrättelseperspektiv. Det betyder att jag där det är möjligt, försöker 
exemplifiera, men att rapporten också beskriver fenomen som ännu inte är fullständigt rättsligt 
prövade. Begrepp som möjliggörare, bubblare, kapacitetsplattform och exponeringsrisk ska därför 
användas analytiskt och inte som ersättning för juridiska omdömen. 
 
De målgrupper jag haft framför mig är främst brottsbekämpande myndigheter samt bank- och 
finansbranschen. Men jag har försökt att formulera mig på ett sätt som gör att betydligt fler ska få 
behållning av innehållet – samhällets samlade goda krafter.  
 
Rapporten skrivs i juni 2026.  
Tidpunkten är vald medvetet: den föregående rapporten publicerades i juni 2013, och tretton år 
senare befinner vi oss i ett läge som gör en ny genomlysning både relevant och nödvändig. Att 2026 
dessutom är ett valår förstärker behovet av att ansvariga beslutsfattare, oavsett politisk hemvist 
och valets utgång, tar del av slutsatserna och agerar på dem. 

Sverige står inför ett allvarligt läge. Bedrägeribrottsligheten har vuxit över tid, brottsvinsterna 
fortsätter att öka och utvecklingen visar inga tecken på att avta av sig själv. 

Min bedömning är därför att de kommande fyra åren kommer att kräva förändring på flera nivåer. 
Det handlar dels om hur myndigheter samverkar, dels - och kanske framför allt - om hur 
förutsättningarna för en fungerande privat-offentlig samverkan kan stärkas. Privata aktörer 
identifierar ofta varningssignaler långt innan brottsligheten når den punkt där myndigheter kan 
ingripa eller inleda reaktiva utredningar. Den förmågan måste tas tillvara bättre än i dag. 
 
- Reaktiva utredningar förhindrar inte att brottsvinster når kriminella – riktig prevention gör det! 
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2. Sammanfattning 

Under perioden 2013–2026 har den svenska bedrägeri- och ekobrottsmarknaden förändrats i 
grunden. Brottsligheten har inte bara blivit digitalare; den har blivit mer funktionellt organiserad. 
Där tidigare rapportering ofta kretsade kring enskilda bolag, fakturautskick och synliga huvudmän, 
behöver dagens analys i allt högre grad identifiera kapaciteter, tjänsteleverantörer, finansiella 
noder, infrastruktur och återkommande möjliggörare. 

Det innebär att traditionella kategorier som bluffaktura, annonsbedrägeri, telefonbedrägeri, 
investeringsbedrägeri eller momsbedrägeri inte längre räcker för att förstå helheten. Samma 
personer och strukturer kan växla mellan brottsformer. Ett bolag kan ena året användas för 
kreditbedrägerier, nästa år som historikbolag i ett momsbedrägeri och därefter dyka upp i ett 
penningtvättsupplägg. Ett konto kan fungera både som mottagarkonto för vishing och som 
utbetalningsnod till våldsutförare. 

Samtidigt har den sociala manipulationen blivit mer central. Smishing och vishing bygger inte bara 
på tekniska sårbarheter utan på stress, tillit, auktoritet och rädsla. När sender-ID som avsändare 
för SMS spärras byter aktörerna form. När banker skärper kontroller flyttas flöden till andra 
finansiella noder. När telefonbedrägerier försvåras kan uppläggen förskjutas mot fysiska hembesök 
där bedragare utger sig för att vara låssmed, hantverkare, bankpersonal, polis eller annan legitim 
aktör. 

Bedrägeriernas brottsvinster är fortsatt mycket stora. Brå redovisar 232 862 anmälda 
bedrägeribrott under 2025, och Polismyndigheten har redovisat bedrägeribrottsvinster på 
miljardnivå. Vishingvinsterna har enligt Polisen minskat kraftigt sedan 2023, men samtidigt 
beskriver Polisen att bedrägerier fortfarande är en av den organiserade brottslighetens viktigaste 
inkomstkällor och att aktörerna snabbt byter modus när ett arbetssätt blir svårare. Polisen 
uppskattade 2024 att mörkertalet för brottsvinster som inte anmäls kan motsvara omkring 2 till 2,9 
gånger den redovisade eller uppskattade brottsvinsten. 

Denna rapport driver tesen att bedrägeribekämpning behöver flytta fokus från ärenden till 
ekosystem. Det kräver långsiktig kartläggning, historik, klusterförståelse, teknisk kompetens och 
förmåga att följa funktioner över tid. Den centrala frågan är inte bara vilka som deltar i ett brott, 
utan vilka som kan vad, vem som tillför vad till klustret, vilka funktioner som är ersättningsbara och 
vilka noder som är strategiskt kritiska. 

• Brottsligheten bör analyseras som funktioner och kapaciteter, inte bara som brottskoder. 
• Personer, bolag, konton, fastigheter, fordon, domäner och IP-adresser bör behandlas som 

noder med olika funktioner över tid. 
• Möjliggörare måste bedömas utifrån ackumulerad exponering, inte enstaka förekomst. 
• Modusförskjutningar behöver följas tidigt, innan nya trender blir statistik. 
• Underrättelsearbetet behöver ligga före förundersökningen, inte reduceras till reaktiv 

ärendehantering. 
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3. Vad rapporten från 2013 redan såg 

Rapporten från 2013 utgick från en tid då bluffakturor fortfarande var ett tydligt och brett fenomen. 
Men dess verkliga styrka låg inte i att beskriva bluffakturor som isolerad brottstyp. Den stora 
poängen var att bluffakturor fungerade som en ingång till en bredare organiserad ekonomisk 
brottslighet. Rapporten beskrev hur bolag, konton, domäner, målvakter, boxadresser, revisorer och 
andra stödfunktioner återkom i olika kombinationer. 

Redan då fanns en tydlig observation om att brottsligheten var hierarkisk, geografiskt rörlig och 
kompetensbaserad. Vissa grupperingar byggdes runt ursprung, bostadsort eller sociala band. 
Andra byggdes runt specialiteter: domäner, bolag, telefoni, betalningsmottagning, indrivning, 
fakturering, inkasso och våldskapital. Det är i praktiken samma tankemodell som i dag behöver 
utvecklas vidare till kapacitetsanalys. 

Rapporten pekade också på att brottsligheten måste spanas fram och kartläggas. Den slutsatsen 
är fortfarande central. Många av de mest samhällsskadliga uppläggen uppstår inte genom att varje 
enskild brottshändelse anmäls och utreds separat. De framträder först när man kartlägger 
helheten: gemensamma konton, återkommande målvakter, samma boxadress, samma 
domänombud, samma IP-historik eller samma redovisningskonsult. 

En annan träffsäker observation var att myndighetssystemen hade svårt att förstå och samordna 
seriell ekonomisk brottslighet. Ärenden föll mellan myndigheter, mellan län eller landsdelar och 
mellan brottsrubriceringar. Samma problem finns kvar i modern form. Skillnaden är att dagens 
brottslighet dessutom rör sig snabbare, är mer internationell och ofta använder digital infrastruktur 
som snabbt kan flyttas. 

Det som 2013 beskrevs som behovet av en nationell databas över bluffakturaföretag, företrädare 
och konton kan i dag beskrivas bredare: det behövs ett långsiktigt underrättelseminne där entiteter, 
funktioner, kapaciteter, historik, relationer och källor kan samlas och återanvändas.  
 

2013 års observation Modern tolkning 2026 

Bluffakturabolag återkommer i större sfärer Brottsaktörer använder kapacitetsplattformar 
och tjänsteleverantörer 

Bolagsmålvakter används systematiskt Målvaktskapacitet är en återkommande 
kriminell funktion 

Domäner och webbhotell är spårbara 
komponenter 

Digital infrastruktur är en förstaklassig 
underrättelsenod 

Brottsligheten anmäls inte alltid utan måste 
spanas fram 

Underrättelsebaserad kartläggning måste föregå 
reaktiv utredning 

Samma grupper växlar mellan brottsformer Modusförskjutning är ett kärnfenomen i 
ekosystemet 
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4. Den stora förskjutningen: från brottsupplägg till funktioner 

Den viktigaste analysförändringen från 2013 till 2026 är att brottsligheten i ökande grad bör förstås 
som funktionellt organiserad. Enskilda brottsupplägg är fortfarande synliga, men de är inte alltid 
det bästa analysobjektet. Bakom ett bedrägeri finns ofta funktioner som kan återanvändas i helt 
andra upplägg. 

Ett klassiskt bluffakturaupplägg behövde bolag, fakturaproduktion, mottagarkonto, eventuell 
inkassoliknande påtryckning, telefonförsäljare och någon form av målgruppslista. Ett modernt 
vishingupplägg behöver istället telefonnummer, SMS-infrastruktur, samtalsoperatörer, social 
manipulation, BankID-utnyttjande, målvaktskonton, distributionskonton och penningtvätt. 
Skillnaderna är stora i ytan, men båda modellerna kräver roller som går att identifiera som 
funktioner. 

När man följer funktionerna över tid blir brottslighetens kontinuitet tydligare. Personer byts ut. 
Bolag byter namn, domäner “bränns” och konton stängs. Men behovet av målvakter, finansiella 
noder, tekniska operatörer och brottsvinstförädling kvarstår. “The show must go on” blir då en 
kriminell marknadslogik snarare än ett uttryck för ett enskilt projekt.  
 
Det betyder att en gripen huvudman eller dömd penningtvättare inte automatiskt innebär att 
verksamheten upphör. Frågan blir istället vem som övertar funktionen. Om en person som fungerat 
som “PT-master” för ett stort antal bolag försvinner, bör analysen direkt söka efter potentiella 
efterträdare: personer med samma kontakter, samma målvaktsbas, samma redovisningsmiljö 
eller samma förmåga att omsätta pengar genom nya kanaler. 

Funktionell analys gör det också möjligt att identifiera aktörer som inte nödvändigtvis har flest 
relationer men som är strategiskt viktiga. En person med tekniskt kunnande, kontroll över 
domänregistreringar eller tillgång till utländska konton kan vara viktigare än en synlig målvakt med 
många bolagsengagemang (som mer kan betraktas som en “bonde-pjäs”). Nätverkets verkliga 
svagheter ligger ofta i de funktioner som är svåra att ersätta. 

Den praktiska konsekvensen är att rapportering, verktyg och underrättelsearbete behöver ställa 
fyra frågor parallellt:  
 
- Vem är personen?  
 
- Vilken funktion fyller personen?  
 
- Vilken kapabilitet tillförs klustret?  
 
- Och hur ersättningsbar är personen om han/hon försvinner? 
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5. Periodisering 2013–2026 

Perioden 2013–2026 kan beskrivas som en stegvis förskjutning från synlig 
massbedrägeribrottslighet till mer professionaliserade och distribuerade ekosystem. 
Periodiseringen är förenklad, men användbar för att förstå hur olika modus överlappar och ersätter 
varandra. 

Åren omkring 2013 dominerades fortfarande mycket av diskussionen av bluffakturor, 
annonsbedrägerier, domänskojare, falska kataloger, SEO-skojare, falska varningstjänster och 
tidiga former av SMS- och mobilrelaterade bedrägerier. De kriminella aktörerna använde internet 
som förstärkare, men bolags- och fakturamodellen var fortfarande tydligt synlig. 

Under åren 2014–2018 blev flera brottsformer mer ombytliga och tekniskt och internationellt 
orienterade.  
 
En större härva, benämnd Homoki, blev på flera sätt en trendsättare. Den började som rena 
kreditbedrägerier men expanderade över tid till ytterligare modus, bland annat riktade  
phishing-sidor och e-postutskick, så kallad spear-phishing. Dessa ledde i sin tur till dataintrång 
och manipulation av brottsoffers betalningsinstruktioner hos både små och stora organisationer, 
myndigheter och till och med riksdagspartier. Därefter följde person- och bolagsimitationer som 
ytterligare förstärkte bedrägerierna. 
 
Vidare blev investeringsbedrägerier, falska tradingplattformar, internationella callcenter, 
bedrägliga webbplatser och falska finansiella varumärken mer påtagliga under denna period. 
Samtidigt ökade betydelsen av sociala medier, sökannonsering och globala betalningslösningar. 

Åren 2018–2022 präglades av en kraftig professionalisering av social manipulation. BankID blev ett 
centralt verktyg i svensk vardag, och därmed också ett centralt mål för bedragare – nu var det 
“individer som hackades” (Social manipulation), vilket i högre omfattning ledde till att bedragarna 
inte längre behövde “bryta sig in” i brottsoffrets bankkonto, utan de fick istället de manipulerade 
brottsoffren att själva utföra överföringarna. Smishing och vishing och inte minst 
investeringsbedrägerier utvecklades till storskaliga brottstyper, ofta med mycket tydlig och direkt 
koppling till organiserad brottslighet och omfattande penningtvättsstrukturer. 

Åren 2022–2026 kan beskrivas som den period då bedrägeriernas koppling till grov organiserad 
brottslighet blev mer allmänt synlig. Polisen har offentligt beskrivit hur bedrägerier blivit en av 
organiserad brottslighets viktigaste inkomstkällor och hur aktörer med teknisk förmåga, ekonomisk 
infrastruktur och penningtvättskapacitet bygger storskalig verksamhet. 

Samtidigt har fysiska komponenter återkommit. När digitala spärrar och bankkontroller försvårar 
vissa upplägg flyttas delar av brottsligheten tillbaka till dörren: falska låssmeder, hantverkare, 
påstådda bankrepresentanter, poliser eller andra auktoriteter som besöker brottsoffret i hemmet 
så kallad homeing, alternativt fysisk vishing. Det är inte ett steg bakåt, utan en modusförskjutning 
där digital förberedelse kombineras med fysisk närvaro. 



Från bluffakturor till kriminella ekosystem 

Sida 9  |  Peter Forsman | internetsweden.se | varningskollen.se 

 

 

Period Dominerande drag 

2013–2015 Bluffakturor, kataloger, domänskojare, falska 
varningstjänster och klassiska bolagsupplägg 

2015–2018 Fakturafabriker, internationaliserade 
investeringsbedrägerier, falska 
tradingplattformar och mer avancerad webb- 
och annonsinfrastruktur 

2018–2022 Smishing, vishing, BankID-utnyttjande, 
telefonbedrägerier och ökade krav på finansiell 
mottagarstruktur. Massiva internationaliserade 
momsbedrägerier. 

2022–2026 Koppling till grov organiserad brottslighet, PT-
fabriker, neobanker, fysiska hembesök, 
modusförskjutningar och kapacitetsplattformar 

 

 
Bedrägerianmälningar (preliminära) vs. personuppklaringsgrad 2013-2025 (Källa: BRÅ)
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6. Brottslighetens nya struktur: kapaciteter, noder och plattformar 

Ett återkommande problem i traditionella kartläggningar är att alla objekt behandlas som samma 
typ av sak: person, bolag, konto, domän, adress. Det är nödvändigt men inte tillräckligt. 
 Exempel: 
- Ett konto kan vara mottagarkonto, distributionskonto, tvättkonto eller belöningskonto.  
- En fastighet kan vara bostad, skenobjekt, värdebärare, pantbrevsbärare eller brottsvinstförädling.  
- En domän kan vara marknadsföringsyta, phishingyta, infrastrukturindikator, falsk 
verksamhetsfasad eller del av en kampanjfamilj. 

Därför behöver analysen skilja på objekt och funktion. Objektet är vad något är, medan funktionen 
är vad det gör i ett visst sammanhang. Samma objekt kan ha olika funktioner över tid eller i olika 
kluster. 

För att fånga detta kan fyra nodtyper användas som grundmodell: finansiella noder, 
kommunikationsnoder, infrastrukturnoder och värdebärande noder. Därtill kan 
organisationsnoder, kunskapsnoder och operativa noder läggas till vid behov. Poängen är inte att 
skapa akademiska kategorier, utan att göra kartläggningen mer användbar. 

• Finansiell nod: bankkonto, neobankskonto, kryptoplånbok, bankgiro, Swishnummer, 
betaltjänst eller annan mottagar- och distributionspunkt. 

• Kommunikationsnod: telefonnummer, SMS-gateway, e-postkonto, Signal-/Telegramkonto 
eller annan kommunikationsbärare. 

• Infrastrukturnod: domän, IP-adress, hostingmiljö, VPS, namnserver, MX, registrar eller teknisk 
leverantör. 

• Värdebärande nod: fastighet, fordon, guld, smycken, klockor, varupartier, bolag eller annan 
tillgång som kan bära eller förädla värde. 

• Organisationsnod: bolag, förening, kontorshotell, redovisningsbyrå, advokatbyrå, 
mäklarfirma, postboxleverantör eller annan struktur som möjliggör verksamhet. 

När dessa nodtyper kopplas till funktioner och tidsperioder blir analysen tredimensionell. Man kan 
då se inte bara att ett konto förekommer i två ärenden, utan att det i det ena ärendet tog emot 
pengar från vishing och i det andra betalade ut ersättning till våldsutförare. Det ger en helt annan 
underrättelsebild. 

Kapacitetsplattformar är nästa nivå. En PT-fabrik, ett målvaktsnätverk, en historikbolagsleverantör 
eller ett tekniskt infrastrukturkluster kan användas av flera brottskluster samtidigt. Då är det 
missvisande att bara beskriva varje gäng eller modus var för sig. Det viktiga blir att förstå vilken 
plattform de delar. 
 
Exempel på fordon som värdebärare (legitimerare för transaktioner): 
En individ utan körkort eller tillgångar får fem fordon med körförbud överförda till sig från en annan 
hårt kriminellt belastad person, samtidigt som individen avtjänar straff på anstalt. Kort efter 
avtjänat straff överlåts de fem fordonen till ett bolag i en annan del av landet. Bolaget gör större 
skattefri transaktion till individen, med registreringsnumren som specifikation.
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7. Bluffakturor efter 2013 

Bluffakturor försvann inte efter 2013, men de tappade gradvis sin position som den mest centrala 
symbolen för internetrelaterad ekonomisk seriebrottslighet. Metoden fortsatte att förekomma, 
särskilt i varianter kopplade till kataloger, telefonförsäljning, falska avtal och påminnelsefakturor. 
Däremot blev andra brottsformer mer lönsamma, snabbare och svårare att utreda. 

Bluffakturans betydelse ligger därför kanske främst i att den visade mönstret. Den byggde på 
massbearbetning, social manipulation, bolagsmålvakter, betalningsmottagare, oklara 
kontaktvägar, fakturafordringar och ibland inkassoliknande påtryckningar. Samma komponenter 
återfinns i modern form i andra bedrägerier. 

Företagare som tidigare vilseleddes att betala en falsk katalogfaktura kan i dag vilseledas att 
teckna värdelösa annonser, acceptera falska SEO-tjänster, betala bluffade varumärkesskydd eller 
ingå avtal med en aktör som i praktiken bara säljer rädsla. Brottets form förändras, men grunden är 
densamma: ett falskt påstått legitimt affärsförhållande används för att skapa betalningsvilja. 

Bluffakturor var också en plantskola för flera möjliggörare. De som förstod hur man skapade bolag, 
målvakter, bankgiron, domäner och callcenter kunde använda samma kunskap i andra brottstyper. 
Därför är gamla bluffakturasfärer fortfarande i allra högsta grad relevanta att följa även när 
verksamheterna bytt skepnad. 

Denna rapport behandlar inte bluffakturor som ett avslutat kapitel. De behandlas istället som en 
tidig form av den strukturella brottslighet som senare professionaliserades. Den stora frågan är inte 
om just fakturorna fortfarande skickas i samma omfattning, utan vart kunskapen, personerna och 
infrastrukturen tog vägen - och vad de används till i dag.  
Bluffakturor används nu även i hög grad för att flytta/skikta brottsvinster, alltså en ny nyans av det 
som kallas “friendly fraud”, då bolagen som betalar medvetet betalar för luft (läs: Flyttar 
brottsvinster). 
 
4 exempel: 
- Samma individer som var centrala i bluffaktura-kluster runt 2009, syntes 2020-2022 centralt i de 
massiva momsbedrägerierna (MTIC). 
- Samma individer som var centrala i bluffaktura-kluster runt 2011, syns 2026 centralt i 
Investeringsbedrägerier. 
- Samma individer som var centrala i bluffaktura-kluster runt 2012, syntes 2023 centralt i vishing-
bedrägerier. 
- Samma individer som var centrala i bluffaktura-kluster runt 2012, syntes 2026 centralt i 
omfattande olaglig iptv-försäljning. 
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8. Smishing, vishing och social manipulation 

Smishing och vishing blev under perioden 2018–2026 några av de mest synliga formerna av digitalt 
förstärkt bedrägeribrottslighet i Sverige. Det är viktigt att se dem som mer än tekniska angrepp. 
Deras kärna är social manipulation. 

Smishing använder SMS eller motsvarande meddelanden för att skapa en första kontakt. Det kan 
handla om obetalda fakturor, paketleveranser, BankID, lån, inkasso, myndigheter eller varumärken 
som inger förtroende. I vissa perioder har bedragare använt avsändarnamn som ger intryck av att 
meddelandet kommer från en etablerad aktör. När sådana avsändare spärras flyttar innehållet 
istället in i meddelandetexten. 

Vishing tar vid när brottsoffret ringer upp eller blir uppringt. Där används manus, hets/stress, 
auktoritet och förtroende. Personen påstås ofta behöva agera snabbt för att skydda pengar, stoppa 
en skuld, undvika en betalningsanmärkning eller hjälpa till i en påstådd säkerhetskontroll. 
Angriparen får brottsoffret att själv utföra den handling som möjliggör brottet. 

Nutida vishingupplägg är ofta arbetsdelat. Någon producerar SMS. Någon kontrollerar 
telefonnummer. Någon driver callcenter. Någon ordnar konton. Någon tar emot pengar. Någon 
tvättar. Någon levererar teknisk infrastruktur. Det är därför missvisande att analysera brottet som 
ett isolerat telefonsamtalsbedrägeri, då det organisatoriskt kan inbegripa 3-4 olika kriminella 
“möjliggörarkluster”. 
 

 

Polisen har redovisat att brottsvinsterna för vishing minskade kraftigt mellan 2023 och 2025, men 
har samtidigt beskrivit att brottstypen fortsatt är ett stort samhällsproblem (anmälningarna ökar 
även periodvis) och att vishing kan efterföljas av fysiska besök i brottsoffrets bostad. Den 
utvecklingen visar varför modusförskjutningar måste följas löpande. 

Det är också viktigt att vishingdata inte bara samlas som ärenden. Telefonnummer, manus, 
begrepp, påstådda avsändare, konton, målvakter och brottsvinstvägar behöver lagras som 
återanvändbara indikatorer. Då kan nya modus kännas igen även när ytan förändrats. För det är 
inte frågan om ifall de kommer att förändras, utan när och hur! 
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9. Från varumärkes-modus till fysiska hembesök 

Ett tydligt exempel på modusförskjutning är det som i vissa sammanhang kommit att beskrivas 
som varumärkes-moduset. Grundidén var inte tekniskt avancerad: SMS använde eller anspelade 
på kända avsändarnamn (varumärken) och skapade en föreställning om skuld, inkasso eller 
obetalda räkningar. Brottsoffret uppmanades att ringa ett nummer och hamnade därefter i en 
vishingprocess. 

När möjligheten att använda vissa avsändarnamn begränsades flyttade bedragarna inte 
nödvändigtvis bort från samma logik. De kunde istället använda mobilnummer som avsändare och 
påstå i brödtexten att meddelandet kom från exempelvis en bank, ett inkassobolag eller annat 
välkänt varumärke. Det visar att förövaren inte är bunden till den tekniska detaljen. Det viktiga är 
förtroendeeffekten. 

En senare förskjutning har skett mot fysiska hembesök. Istället för att enbart förmå brottsoffret att 
signera med BankID eller föra över pengar kan bedragare påstå att de kommer från låsfirma, bank, 
polis eller säkerhetstjänst och därefter ta sig in i bostaden. Där kan guld, smycken, klockor, 
kontanter och andra värdebärare föras bort. 

Denna utveckling är särskilt viktig eftersom statistik över brottsvinster riskerar att underskatta 
de verkliga värdena. Om endast kontanta överföringar mäts och värdet av stulna smycken, guld 
eller andra tillgångar inte fångas upp, blir skadebilden missvisande. Ett par-tre ärenden med 
flermiljonbelopp i guld och stulna smycken kan vara betydligt mer samhällsrelevant än många 
mindre banköverföringar, även om det inte syns i samma statistik. 

Rapportens analys pekar på att brottsvinstbegreppet behöver breddas. Brottsvinster är inte bara 
kontanta medel. Det är även varor, värdebärare, lån, fastigheter, fordon och andra tillgångar som 
genom manipulation, hot, förtroendemissbruk eller fysisk närvaro överförs till kriminella aktörer. 

Det viktigaste är att se förändringen tidigt. När SMS-avsändaren förändras, när callcenter minskar 
och när fysiska besök ökar är det inte separata fenomen. Det kan vara samma ekosystem som 
anpassar sig till motåtgärder och flyttar vinsten till andra värdebärare. 
 
Exempel: 
https://www.vetlandaposten.se/2026-04-10/lasfirmans-namn-anvands-av-bedragare-jattejobbigt/  
 
https://www.dn.se/ekonomi/sa-gar-bedragerierna-till-tysta-ran/  
 
https://www.sverigesradio.se/artikel/polisen-sa-luras-du-genom-fysisk-vishing  

https://www.vetlandaposten.se/2026-04-10/lasfirmans-namn-anvands-av-bedragare-jattejobbigt/
https://www.dn.se/ekonomi/sa-gar-bedragerierna-till-tysta-ran/
https://www.sverigesradio.se/artikel/polisen-sa-luras-du-genom-fysisk-vishing
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10. Investeringsbedrägerier och kryptomiljöer 

Investeringsbedrägerier har under perioden vuxit till ett av de mest ekonomiskt skadliga 
bedrägeriområdena. De kombinerar falsk trovärdighet, digital marknadsföring, påstådda 
tradingplattformar, social manipulation och internationella betalningsflöden. 

Finansinspektionen och Polisens Brottsvinstanalys har redovisat att svenska konsumenter under 
2025 lurades på uppemot 1,6 miljarder kronor i investeringsbedrägerier. Det finns samtidigt 
indikationer på att endast omkring 20 procent av de faktiska händelserna kommer till 
myndigheternas kännedom, så det är rimligt att misstänka att brottsvinsterna för 
investeringsbedrägerier är betydligt större än ovan uppskattade siffra. FI beskriver också att 
uppläggen ofta inleds genom telefonkontakt eller genom sociala medier och att kryptotillgångar 
eller löften om snabb avkastning används som lockbete. 

Investeringsbedrägeriernas särskilda kraft ligger i deras långsamma förtroendeuppbyggnad. Till 
skillnad från ett snabbt kortbedrägeri kan relationen mellan bedragare och brottsoffer pågå i veckor 
eller månader (likt romansbedrägerier). Brottsoffret leds stegvis in i större insättningar, ibland 
genom påstådda vinster, falska dashboards och manipulerade uttagsförsök. 

Det finns också en tydlig funktionell koppling till andra brottsområden. Samma tekniska 
infrastruktur som används för phishing kan användas för falska tradingplattformar. Samma 
betalningsmålvakter som tar emot vishingmedel kan användas för investeringsbedrägerier. Samma 
sociala manipulationsförmåga kan återkomma i romansbedrägerier, lånebedrägerier och falska 
myndighetskontakter. 

Kryptomiljöer har både förenklat och försvårat analysen. Å ena sidan finns blockkedjespår som kan 
analyseras. Å andra sidan används växlare, mixerliknande tjänster, utländska konton, 
plattformsöverföringar och social manipulation på sätt som gör traditionell bankanalys otillräcklig. 
I praktiken krävs kombinerad analys av kommunikation, domäner, bankflöden, kryptoadresser och 
personrelationer. Rapporten behandlar investeringsbedrägerier som ett område där ekonomisk 
brottslighet, cyberrelaterad infrastruktur och organiserad brottslighet smälter samman. De är inte 
enbart bedrägerier mot konsumenter. De är finansierings- och placeringskällor för kriminell 
ekonomi. 

 
Not. Antalet polisanmälda investeringsbedrägerier 2015-2025 
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Exempel från juni 2026: I en aktuell analys i juni 2026 så kan jag säkert säga att 4 600+ registrerade 
domäner tillhör samma misstänkta kriminella kluster. 
- De använder en pool om 8 registrantuppgifter som slumpas som innehavare för domänerna. 
- Samtliga domäner använder 12 stycken namnserverpar (på samma IP-adresser) 
- Samtliga domäner använder 1 av totalt 6 stycken olika A-host-IP:n (VPS/serverplats) 
- De 4 600+ domänerna använder, slumpartat 1 av totalt 7 webbsidemallar. 
- De är samtliga aktiva misstänkta investeringsbedrägerier. 
- Myndigheter i Sverige, Spanien, Frankrike, Italien, Kanada, Australien, Nya Zeeland och Belgien 
har utfärdat 127 varningar under det senaste året för fragment av klustret. 
 
Genom att granska domännamnens format och/eller toppdomän, framgår målgruppsinriktning: 
 
Italien   ca 787 
Frankrike  ca 570 
Spanien   ca 430 
Tyskland  ca 361 
Österrike  ca 241 
Portugal  ca 155 
Rumänien  ca 125 
Schweiz   ca 119 
Storbritannien  ca 101 
Nederländerna  ca 94 
Norge   ca 77 
Finland   ca 59 
Sverige   ca 55 
Ungern   ca 50 
Kanada   ca 32 
Japan   ca 31 
Sydafrika  ca 27 
Mexiko   ca 26 
Filippinerna  ca 25 
Turkiet   ca 17 
Malaysia  ca 17 
Indien   ca 14 
Belgien   ca 10 
Argentina  ca 9 
Polen   ca 8 
Brasilien  ca 7 
UAE   ca 6 
Danmark  ca 5 
Qatar   ca 4 
Tjeckien   ca 3 
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11. MTIC och momsbedrägerier 

MTIC-bedrägerier, missing trader intra-community fraud, utgör en annan nivå av organiserad 
ekonomisk brottslighet. Till skillnad från många konsumentinriktade bedrägerier bygger de på 
kunskap om momsregler, bolagskedjor, fakturering, internationell handel och myndigheters 
kontrollsystem. Brottsoffret är i praktiken den svenska skattekistan. 

Under perioden 2019–2023 har MTIC och närliggande momsbedrägerier visat hur ekonomisk 
brottslighet kan bedrivas i industriell skala (uppskattningsvis 10-12 miljarder i brottsvinst, bara 
under de två inledande åren 2019-2020). Bolag kan fungera som skenbara handelsled, importörer, 
distributörer, missing traders eller buffertbolag. Vissa bolag används kortvarigt och lämnas med 
stora skatteskulder, andra fungerar som mer långlivade möjliggörare. 

En central lärdom är att MTIC inte bör analyseras enbart genom bolagskedjor. De verkligt 
intressanta frågorna är vilka som levererar bolagen, vilka som tillhandahåller målvakterna, vilka 
som sköter fakturering och redovisning, vilka som kontrollerar domäner och webbfasader och hur 
brottsvinster förädlas. 

MTIC-kluster kan också dela resurser med andra brottstyper. Personer som förekommer i 
momsbedrägerier kan senare återfinnas i investeringsbedrägerier, historikbolagsupplägg, 
kreditbedrägerier eller penningtvättsstrukturer bl.a. via fastigheter. Detta talar för att MTIC ofta är 
del av ett bredare kriminellt ekosystem snarare än ett isolerat skattebrott. 

Domän- och infrastrukturspår kan vara särskilt viktiga. Om flera svenska bolag med koppling till 
MTIC använder snarlika domännamn, samma hosting, samma IP-adress, samma webbutvecklare 
eller samma nameservermiljö uppstår starka klusterindikatorer. Den typen av teknisk bevisning 
och underrättelse kan vara svår för traditionella ekonomiska utredningar att fånga utan särskild 
kompetens. 

Framtida analys bör därför kombinera skattedata, bolagsdata, domänhistorik, webbarkiv, IP-
historik, e-postinfrastruktur, personrelationer och betalningsflöden. Det är först när dessa lager 
läggs samman som MTIC-strukturerna blir tydliga. 

 

 

 

 

 

 

 

 

 

 
 
 

Källa: Sidan 72 i “Åtgärder mot mervärdesskattebedrägerier, SOU 2024:32” 

https://www.regeringen.se/contentassets/889c0e1daa0044899cb8a731ec2c4145/atgarder-
mot-mervardesskattebedragerier-sou-202432.pdf  

https://www.regeringen.se/contentassets/889c0e1daa0044899cb8a731ec2c4145/atgarder-mot-mervardesskattebedragerier-sou-202432.pdf
https://www.regeringen.se/contentassets/889c0e1daa0044899cb8a731ec2c4145/atgarder-mot-mervardesskattebedragerier-sou-202432.pdf
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12. Historikbolag, straightrolling och kreditbedrägerier 

Historikbolag är en av de tydligaste brottsförstärkarna i modern ekonomisk brottslighet. Ett bolag 
som haft legitim verksamhet, omsättning, kreditvärdighet och bankrelationer kan efter överlåtelse 
byta namn, styrelse, adress och verksamhetsinriktning. Den tidigare historiken blir ett alibi för nya 
krediter och affärsförbindelser. 

Fenomenet är särskilt allvarligt eftersom de ursprungliga ägarna ofta tror att bolaget ska avvecklas 
eller likvideras. De lockas av billiga oseriösa aktörer som påstår sig ta hand om avvecklingen, men 
istället överlåts bolaget till personer eller nätverk som använder det som brottsverktyg. 

Straightrolling innebär att bolag handlar på kredit utan avsikt att betala. Varor, tjänster, maskiner, 
bränsle, elektronik eller annat anskaffas och säljs vidare, medan skulderna lämnas kvar i bolaget 
eller hos personen. När bolaget inte längre går att använda dumpas det på en målvakt, försätts i 
konkurs eller lämnas att självdö.  
Analytiskt är detta viktigt eftersom organisationsnumret består medan bolagets funktion förändras. 
Det juridiska objektet är detsamma, men den sociala och ekonomiska kontrollen har skiftat. Därför 
bör ett bolagskort inte bara visa nuvarande företrädare utan också livscykelbrott: legitima år, 
överlåtelsepunkt, namnbyte, styrelsebyte, branschbyte, skuldökning, konkurs och eventuella 
relationer till historikbolagsaktörer. 

Indikatorer kan vara snabb namnändring, total styrelseförändring, adressbyte till kontorshotell eller 
postbox, ny bransch, ny revisor eller borttagen revisor, ökade krediter, nya domäner, nya 
bankkonton och snabbt växande skulder. En indikator ensam kan vara oskyldig. Flera indikatorer i 
tät följd bör däremot höja risknivån. 

Historikbolag binder också samman ekonomisk brottslighet med möjliggörarindustrin. Aktörer som 
säljer avveckling, bolagsservice, redovisning, adresslösningar eller likvidation kan i vissa fall vara 
helt legitima. När samma aktörer återkommer i flera uppenbart missbrukade bolag uppstår en 
annan fråga: är det otur, svag kontroll eller medverkan? 
 
För personer som används i straightrolling-upplägg är bilden mer varierad. De kan i vissa fall ha 
utnyttjats, manipulerats eller pressats till medverkan. I andra fall tycks rollen vara mer medveten, 
exempelvis när personen står inför en avgörande livssituation såsom avregistrering från Sverige, 
längre utlandsvistelse, social utslagning eller annan situation där den egna framtida 
betalningsförmågan och tillgängligheten för myndigheter redan bedöms vara begränsad. 

Exempel:  
https://www.domstol.se/nyheter/2024/07/fangelsestraff-for-bolagsformedlare-som-begatt-grova-
naringspenningtvattsbrott/  
 
https://www.etc.se/ekonomi/stor-bolagsfoermedlare-aatalas-foer-ekobrott  
 
https://www.sverigesradio.se/artikel/polisen-stoppade-kreditbedragerier-for-670-miljarder  
 
https://www.google.com/search?q=straight+rollin+credit+fraud+p%C3%A5+svenska 

https://www.domstol.se/nyheter/2024/07/fangelsestraff-for-bolagsformedlare-som-begatt-grova-naringspenningtvattsbrott/
https://www.domstol.se/nyheter/2024/07/fangelsestraff-for-bolagsformedlare-som-begatt-grova-naringspenningtvattsbrott/
https://www.etc.se/ekonomi/stor-bolagsfoermedlare-aatalas-foer-ekobrott
https://www.sverigesradio.se/artikel/polisen-stoppade-kreditbedragerier-for-670-miljarder
https://www.google.com/search?q=straight+rollin+credit+fraud+p%C3%A5+svenska
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13. Målvakter, identiteter och bolagskostymer 

Målvakter har varit ett återkommande inslag i ekonomisk brottslighet långt före 2013, men 
funktionen har blivit mer strukturerad. En bolagsmålvakt kan vara en medveten medverkande, en 
utsatt person som utnyttjas, en skuldsatt person som får ersättning, en ID-kapad person eller en 
person som genom hot och beroendeställning hamnar i styrelser. 

Det är viktigt att skilja mellan målvakten som person och målvaktsfunktionen. Personen kan 
försvinna, avlida, dömas, bli sjuk eller förlora användbarhet. Funktionen behöver ändå fyllas om 
bolagsstrukturen ska leva vidare. Därför bör analysen fråga vem som tar över bolagskostymen när 
en välanvänd målvakt försvinner. 

En målvakt som avlider bör inte bara registreras som avliden. Det är en förändringshändelse. Vilka 
bolag påverkas? Vilka konton? Vilka skulder? Vilken person ersätter målvakten? Skedde 
överlåtelser före eller efter dödsfallet? Fanns det hotbild, ekonomiskt motiv eller konflikt? Alla 
dessa frågor kan vara relevanta i underrättelseanalysen. 

Personnummer blir här en central identitetsnyckel. Namn kan bytas, alias kan användas och 
personer kan medvetet försöka bli svåra att följa. Personnummer, samordningsnummer och andra 
identifierare bär historiken. Därför behöver plattformar och rapporter skilja mellan namn som 
etikett och identitet som beständig nyckel. 

Samma princip gäller bolag. Organisationsnumret bär historiken även när bolaget byter namn, 
styrelse, adress och funktion. I ett historiskt system måste det därför vara möjligt att se bolagets 
alla namn och alla funktioner över tid, inte bara dess aktuella registrerade uppgifter. 

Målvaktsanalys bör också kopplas till kapabilitet. Vissa målvakter är enkla slutmålvakter. Andra är 
återkommande operativa målvakter med förmåga att öppna konton, hantera bankkontakter, skriva 
under handlingar, ta emot post, medverka i kreditansökningar eller skapa legitimitet. Den 
skillnaden är analytiskt viktig. 
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14. Penningtvätt som kapacitet och PT-fabriker 

Penningtvätt bör i modern analys behandlas som en kapacitet, inte bara som efterföljande brott. 
Vissa aktörer tillhandahåller strukturer där brottsvinster kan tas emot, splittras, flyttas, investeras, 
blandas med legala flöden och förädlas till tillgångar. Det kan ske genom bolag, fakturor, lån, 
fordon, fastigheter, konton, kryptotillgångar eller internationella bolag. 

PT-fabriker*, i den betydelse som används i denna rapport, avser inte bara enskilda personer som 
tvättar pengar. Det handlar om produktionsmiljöer för penningtvätt: bolag, målvakter, konton, 
avtal, fakturor, intyg, fordon och andra värdebärare som tillsammans skapar en kapacitet som kan 
användas av flera kluster. 

Detta är en viktig skillnad mot enkel crime-as-a-service. I vissa fall verkar strukturen mer som en 
gemensam kapacitetsplattform än en fristående tjänst. Flera konkurrerande eller parallella 
kriminella nätverk kan använda samma tvättstruktur. Då blir frågan om vem som kontrollerar 
strukturen central. 

När en PT-master* döms eller frihetsberövas uppstår inte nödvändigtvis ett tomrum som leder till 
att verksamheten upphör. Snarare uppstår ett funktionsvakuum. Vem har kunskap nog att ta över? 
Vem har tillgång till målvakterna? Vem kontrollerar bolagen? Vem har kontakt med 
redovisningskonsulter, fastighetsaktörer eller utländska bolag? 

Analysen behöver därför följa succession. En person kan vara strategiskt viktig inte för att han syns 
i flest transaktioner, utan för att han förbinder flera funktioner: målvakter, bolag, konton och 
kunder. Om personen försvinner kan systemet förändras, men behovet av funktionen kvarstår. 

För underrättelsearbete innebär detta att penningtvätt inte ska ligga sist i analysen. Den ska ligga 
centralt. Genom att förstå tvättkapaciteten kan man ibland förstå relationen mellan annars 
konkurrerande kluster. 
 
 
PT-fabriker* = Penningtvätt-fabriker 
PT-master* = Penningtvätt-master ~ Ledande position över PT-strukturen 
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15. Neobanker och finansiella distributionsnoder 

Neobanker och internationella betaltjänster har gett legitima användare snabbare, enklare och mer 
flexibla betalningar. Samma egenskaper är attraktiva för kriminella. Konton kan användas som 
mottagarnoder, slusskonton, distributionskonton, belöningskonton eller bryggor mellan olika 
brottstyper. 

Ett enskilt konto kan ta emot pengar från vishing, föra vidare medel till målvakter, betala ut 
ersättning till våldsutförare eller fungera som mellanled i utpressningar mot företag. Det gör kontot 
till mer än en transaktionspunkt. Det är en finansiell nod med funktion i ekosystemet. 

Traditionell analys utgår ofta från kontohavaren. Det är nödvändigt, men inte tillräckligt. Om kontot 
används av flera aktörer eller står under faktisk kontroll av någon annan än den registrerade 
innehavaren måste analysen fokusera på beteende, transaktionsmönster, motparter och relation 
till kluster. 

Finansiella noder bör därför analyseras efter ingående och utgående flöden, tidsmönster, 
klusterkopplingar, transaktionsändamål, mottagartyper och koppling till andra brottsvinster. Ett 
konto som både tar emot från brottsoffer och betalar ut till gängkopplade utförare är en särskilt 
viktig brygga. 

Denna typ av nodanalys gör det möjligt att upptäcka kopplingar mellan bedrägerier och 
våldsbrottslighet. Det är också en av de punkter där banker, polis, FIU*, underrättelseanalytiker 
och privata bedrägerispecialister har störst behov av gemensam begreppsapparat. 

Denna rapport ser inte neobanker som problemet i sig. Problemet är kriminell exploatering av 
snabba, gränsöverskridande och svårtolkade betalningsvägar och kan lika gärna handla om 
aktieköp i utländska dubiösa bolag via vanliga transaktioner genom storbanker – resultatet blir 
detsamma: flytt av misstänkta brottsvinster. 
 
FIU* = Financial Intelligence Unit (finansiell underrättelseenhet), medan Fipo (Finanspolisen) är det 
svenska namnet för enheten. 
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16. Fastigheter, fordon och värdebärande noder 

Fastigheter och fordon behöver behandlas som egna entiteter och inte bara som attribut till 
personer. De kan fungera som värdebärande noder, belöningsobjekt, låneunderlag, tvättobjekt, 
logistikresurser eller skenbara alibin för betalningar. 

En fastighet kan användas som bostad, mötesplats, upplagsplats, värdeförvaring, 
pantbrevsbärare eller transaktionsalibi. I vissa upplägg kan objektet inte förstås som själva affären, 
utan som den berättelse som gör betalningen möjlig. Köpeskilling, lån, pantbrev, 
renoveringsfakturor och ägarbyten kan tillsammans skapa en legitim yta för värdeöverföring. 

Fordon kan fungera på liknande sätt. De kan vara transportmedel, brottsvinstförädling, belöning till 
utförare, verktyg för svart ersättning eller objekt i kedjor av skenförsäljningar. Ett fordon som 
används av flera individer och kluster över tid kan avslöja relationer som inte syns i person- eller 
bolagsregister. 
Viktigt är också att skilja på “dussinbilar” och “lyxbilar”, då de ofta har olika funktioner/roller i 
händelsekedjor. 

Horisontella tidslinjer är särskilt användbara här. Ett fordons livslinje kan visa ägare, brukare, 
beslag, försäljningar, försäkringshändelser, betalningar och kopplingar till kluster. En fastighets 
livslinje kan visa ägare, köpeskilling, belåning, pantbrev, renoveringar, bolagskopplingar och 
personer som är/varit skrivna där. 

Värdebärande noder bör också kopplas till brottsvinstbegreppet. Om ett brottsoffer tvingas ta lån 
och pengarna förs vidare till kriminella aktörer är lånet en brottsvinstväg. Om en äldre person luras 
att lämna ifrån sig guld och smycken är värdet en brottsvinst även om det inte passerar ett 
bankkonto. 
Ett fordon kan skrivas på en individ/entitet som saknar betalningsförmåga,  köpeskillingen kan 
istället betalats av en helt annan part än den registrerade innehavaren och fordonet kan dessutom 
brukas av ytterligare individer/entiteter med eller utan falskt upprättade hyresavtal. 

Rapportens slutsats är därför att modern bedrägeri- och ekobrottsanalys behöver inkludera 
tillgångsanalys. Pengar är bara en form av värde. Kriminella ekosystem rör sig lika gärna genom 
fastigheter, fordon, guld, krypto, bolag, varupartier eller skuldsättning med mycket mera. 
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17. Domäner, IP, DNS och infrastrukturhistorik 

Domäner och teknisk infrastruktur var centrala redan i rapporten från 2013. Betydelsen har inte 
minskat. Tvärtom har den ökat eftersom nästan varje modern bedrägeriform har någon digital 
komponent: webbplatser, e-post, SMS-länkar, landningssidor, tradingplattformar, 
fjärrstyrningsverktyg eller kommunikationskonton. 

Det viktiga är att inte bara se aktuell infrastruktur. Historik är ofta avgörande. En domän kan ha 
flyttats mellan IP-adresser, en IP-adress kan ha burit ett helt kluster av domäner under en kort 
period och en namnserver kan återkomma i flera kampanjer. När förövarna byter synliga domäner 
kan de ändå återanvända tekniska vanor. 

Infrastruktur fungerar därför ungefär som identitetsnycklar. För personer är personnummer 
stabilare än namn. För bolag är organisationsnummer stabilare än firmanamn. För digitala upplägg 
kan IP-historik, NS, MX, registrar, certifikat, hostingmiljö och domänmönster vara mer avslöjande 
än den enskilda domänen. 

Domänfamiljer är ett särskilt viktigt fenomen. Bedrägliga domäner/webbsidor kan dela tema, 
ordval, varumärkesreferenser och struktur. Ord som avtal, uppdatering, säkerhet, verifiering, 
konto, inkasso eller krav kan användas i kombination med kapade varumärken. När samma 
språkmönster eller unika lydelser återkommer tillsammans med liknande teknisk infrastruktur 
uppstår en stark modusindikator. 
Se kapitel 10 för exempel. 

Infrastruktur bör också kopplas till kampanjanalys. Ett smishingkluster, ett phishingupplägg eller 
ett investeringsbedrägeri kan ha en kampanjfamilj med flera domäner, flera IP-adresser och flera 
tidsfaser. Att följa hur domäner flyttar från en IP-adress till en annan kan avslöja operatörens nästa 
miljö. 

Detta är en av de punkter där många traditionella utredningar missar helheten. De kan se 
domänen i det aktuella ärendet, men inte känna igen ränderna på tigern: samma mönster och 
detaljer, samma tekniska leverantörer och samma operativa signatur över tid. 
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18. Dokument, intyg och lånebedrägerier 

Falska dokument och intyg har blivit en viktig kapacitet i flera brottsupplägg. Det kan röra sig om 
falska arbetsgivarintyg, lönespecifikationer, hyresavtal, anställningsbevis, styrelsehandlingar, 
låneunderlag eller identitetsdokument. Dokumenten är ofta inte målet i sig, utan möjliggörare för 
lån, leasing, bostad, fordon, kontoöppning eller annan värdeöverföring. 

Detta gör dokumentförfalskning till en kapabilitet. Vem kan skapa trovärdiga intyg? Vem har tillgång 
till bolag som kan agera arbetsgivare? Vem kan ordna hyreskontrakt? Vem vet hur bankernas 
kontroller fungerar? Den aktören kan bli viktig i flera olika kluster. 

Lånebedrägerier är särskilt intressanta eftersom de kan befinna sig i gråzonen mellan bedrägeri, 
utpressning och tvång. En person kan förmås att ta lån genom manipulation, hot eller 
beroendeställning, varefter medlen förs vidare till huvudmän. I statistiken kan det framstå som ett 
privat lån eller en bankförlust, men i praktiken kan det vara en brottsvinstväg. 

När våldskapital kombineras med finansiell manipulation blir analysen mer komplex. Det kan 
finnas brottsoffer som formellt genomfört transaktionen själva men i realiteten varit utsatta för hot, 
press eller utnyttjande. Detta bör beskrivas som bedrägeri med utpressningsliknande inslag eller 
värdeöverföring under påverkan, beroende på källunderlaget. 

I denna rapports modell innebär det att dokument och intyg måste kunna kopplas till både person, 
bolag, långivare, konto, kluster och modus. Ett falskt anställningsintyg är inte bara en fil. Det är en 
länk mellan dokumentförfalskaren, bolagskostymen, låntagaren, långivaren och mottagaren av 
medlen. 

En nutida analys bör därför inte nöja sig med att konstatera att ett intyg är falskt. Den bör fråga vem 
som producerade det, vilka andra dokument som har samma signatur, vilka bolag som använts 
som arbetsgivare och vilka kluster som dragit nytta av kapaciteten. 
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19. Möjliggörare och exponeringsrisk 

Begreppet möjliggörare kräver försiktighet. En redovisningskonsult, advokat, fastighetsmäklare, 
likvidator, bolagsserviceaktör, bankhandläggare, kontorshotell eller postboxleverantör är inte 
misstänkt för brott bara för att en kund senare visar sig vara kriminell. Enstaka exponering kan vara 
otur. 

Men mönster förändrar bedömningen. Om samma namn återkommer i flera oberoende kluster, i 
flera olika bolagskedjor eller i upprepade historikbolagsupplägg, bör exponeringsrisken höjas. Det 
handlar inte om att påstå skuld, utan om att skapa en beständig underrättelsebedömning baserad 
på upprepning. 

En användbar modell är att skilja mellan otur, svajigt omdöme, riskaktör, återkommande 
möjliggörare och bekräftad medlöpare. Gränserna ska inte vara automatiska. Antalet kluster, 
klustrens allvar, rollens närhet, tidsperiod, ekonomisk ersättning, uppenbara varningssignaler och 
fortsatta relationer efter tidigare exponering bör vägas in. 

Detta är särskilt viktigt för professionella aktörer. En redovisningskonsult som råkar få en dålig 
kund är en sak. En redovisningskonsult som återkommer i fyra MTIC-liknande upplägg, tre 
historikbolagskedjor och flera bolag med målvaktsstyrelser är något annat. Då handlar det inte 
längre bara om slump. 

Exponeringsprofilen bör vara tidsatt. En aktör kan ha hög exponering under en period och därefter 
försvinna. En annan kan fortsätta dyka upp över många år. Det senare är betydligt mer intressant 
för underrättelseanalysen. 

Möjliggöraranalys är också ett sätt att skilja agnarna från vetet. Den hjälper till att inte överreagera 
på enstaka kopplingar samtidigt som den gör det möjligt att se de aktörer som återkommande 
underlättar brottslighetens funktioner. 
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20. Kriminella nätverk, kluster och kapacitetsmarknader 

Under senare år har namn som Foxtrot, Rumba, Dalen, Bandidos, Hells Angels och andra nätverk 
blivit återkommande i offentlig diskussion om organiserad brottslighet. För bedrägeri- och 
ekobrottsanalys räcker det dock inte att se dessa som separata gängetiketter. De kan vara 
operativa kluster, kundgrupper, leverantörer, konkurrenter eller samarbetspartner beroende på 
funktion. 

Ett nätverk kan ha stark våldskapacitet men svag ekonomisk infrastruktur. Ett annat kan ha 
bolagskunskap, målvakter och internationella kontakter men sakna egen våldsapparat. Då uppstår 
en marknad där olika kapaciteter kombineras. Den som vill förstå brottsligheten måste se både 
klustret och kapacitetslagret. 

Detta blir särskilt tydligt när flera till synes konkurrerande grupper använder samma 
penningtvättsstruktur eller samma PT-fabrik. Då är det inte längre meningsfullt att fråga vilket gäng 
som äger hela upplägget utan att samtidigt fråga vilken kapacitet de köper eller delar. 

En kapacitetsmarknad kan omfatta penningtvätt, målvakter, historikbolag, falska dokument, 
domänregistreringar, callcenter, utländska bolag, fastighetsupplägg eller neobankskonton. Den 
kan fungera ungefär som en kriminell leverantörskedja. 

Det är här en amöbametafor blir användbar. Brottsligheten kan ändra form beroende på tryck från 
myndigheter, konflikter, gripanden eller marknadsmöjligheter. När ett kluster pressas kan ett annat 
ta marknadsandelar. När en metod blir svårare kan kapaciteten flytta till en annan metod. 

Analysen måste därför kunna visa samma ekosystem ur flera perspektiv: gängperspektiv, 
funktionsperspektiv, geografiskt perspektiv, kapabilitetsperspektiv och ekonomiskt perspektiv. 
Amöban ser olika ut beroende på varifrån man betraktar den. 
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21. Succession, resiliens och marknadsförskjutning 

Ett vanligt problem i traditionell brottsbekämpning är att ärendet uppfattas som avslutat när en 
person döms, grips eller försvinner. I ett kriminellt ekosystem är detta sällan slutet. Det är en 
förändringshändelse. 

Om en nyckelperson döms uppstår frågor om succession. Vem tar över funktionen? Finns det en 
naturlig efterträdare? Finns det flera kandidater? Förändras modus när efterträdaren har annan 
specialitet? Flyttas kapaciteten från bolag till fastigheter, från svenska konton till neobanker eller 
från kreditbedrägerier till investeringsbedrägerier? 

Resiliens handlar om hur väl ett kluster tål förluster. Vissa kluster är hierarkiska men redundanta. 
Om en person faller bort kan en annan kliva upp. Andra kluster är beroende av en teknisk operatör, 
en penningtvättare eller en kontakt med en möjliggörare. Dessa funktioner är strategiskt viktigare 
än många synliga utförare. 

Marknadsförskjutning är nästa dimension. När myndigheter riktar tryck mot ett visst kluster kan 
verksamheten gå på sparlåga. Men efterfrågan på brottsliga tjänster försvinner inte automatiskt. 
Andra kluster kan ta marknadsandelar. Nya aktörer kan fylla vakuumet. Samma brottslighet kan 
fortsätta under annan flagg. 

Detta betyder att underrättelseanalys behöver följa kapacitetens livslinje, inte bara personernas. 
Om vishingkapaciteten minskar hos ett kluster men ökar hos ett annat bör det analyseras som 
möjlig marknadsförskjutning. Om en PT-fabrik börjar användas av nya kunder bör det ses som 
expansion. 

I praktiken kräver detta tidslinjer för funktioner: vem fyllde funktionen, när, i vilket kluster, med 
vilken kapabilitet och vad hände när funktionen förändrades? 
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22. Domar, FUPar och källutvinning 

Domar och förundersökningsprotokoll bör behandlas som faktagruvor i interna utredningar. Där 
kan hittas omständigheter som vilka bolag/kluster/grupperingar som förekom i samma mål, vilka 
som ringde för vem eller chattade med varandra, vilka adresser, bolag, telefonnummer, beslag, 
fordon, konton eller relationer som nämndes och vilka händelser som tidsattes. Men domar och 
FUPar bör framförallt analyseras för metod och modus.  
Om flera ärenden beskriver samma typ av SMS, samma callcentermetod, samma fysiska 
hembesök, samma låneupplägg eller samma sätt att använda falska intyg bör detta lyftas som 
modusrelation mellan kluster. 

Källutvinningen bör därför extrahera arbetsmetod: hur genomfördes brottet, vilka roller fanns, vilka 
steg ingick och vilka indikatorer kan användas för framtida igenkänning? 

Detta gör domar och FUPar till byggstenar i ett långsiktigt underrättelseminne.  
 
Notering: I denna rapports kontext bör enskilda individer eller så kallade utförare inte ses som den 
primära måltavlan. De kan vara viktiga för att förstå relationer och roller, men är ofta utbytbara 
delar i ett större upplägg. Fokus bör därför ligga på bakomliggande strukturer, möjliggörare, 
beställare och återkommande metoder. 



Från bluffakturor till kriminella ekosystem 

Sida 28  |  Peter Forsman | internetsweden.se | varningskollen.se 

 

23. Underrättelseanalys kontra traditionell brottsutredning 

Traditionell brottsutredning arbetar ofta bakåt från en konkret händelse: vad hände, vem gjorde det 
och räcker bevisningen för åtal? Det är nödvändigt för rättsprocessen, men otillräckligt för att 
förstå adaptiva kriminella ekosystem. 

Underrättelseanalys arbetar även framåt och åt sidan. Vad betyder händelsen? Vilken funktion 
visar den? Vilka andra kluster kan använda samma funktion? Om denna person försvinner, vem tar 
över? Om denna domänfamilj stängs, vart flyttar infrastrukturen? Om denna metod blir svårare, 
vilket modus ersätter den? 

I rapporten från 2013 betonades behovet av spaning och kartläggning. Den slutsatsen har blivit 
ännu viktigare. Dagens brottslighet rör sig snabbare än ett enskilt ärende. Den hinner byta bolag, 
konto, domän, telefonnummer och land innan en traditionell utredning nått fram till åtal. 

Det innebär inte att utredning är oviktig. Tvärtom. Men utredning behöver matas av en levande 
kartläggning. Den som bara ser ärenden riskerar att missa ekosystemet. Den som kartlägger 
funktionerna kan ofta förstå varför ett nytt ärende uppstår och vilka aktörer som sannolikt finns 
bakom även innan alla bevis är säkrade. 

En annan skillnad gäller kompetens. Det går inte att ersätta lång erfarenhet av domäner, bolag, 
bedrägerimanus, målvaktsmönster, penningtvätt och infrastruktur med en generell utredningsmall. 
Den som vet var man ska leta kan göra en kontroll snabbt. Den som inte förstår vad som syns under 
huven kan missa avgörande ledtrådar trots att de finns öppet. 

Modern bedrägeribekämpning behöver därför kombinera juridisk utredningsförmåga med teknisk 
OSINT, ekonomisk analys, klusterförståelse, beteendeanalys och historiskt minne. 
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24. Behovet av långsiktig kartläggning och strukturerad analys 

Utvecklingen visar att det inte räcker att utreda enskilda brottshändelser var för sig. Brottsligheten 
är rörlig, funktionsdriven och återanvänder personer, bolag, konton, adresser, domäner, teknisk 
infrastruktur och möjliggörare över tid. 

För att förstå utvecklingen krävs därför långsiktig kartläggning där observationer kan sättas i 
relation till tidigare kända strukturer. Det handlar inte om att samla information för sakens egen 
skull, utan om att kunna se återkommande funktioner, identifiera modusförskjutningar och förstå 
vilka aktörer som återkommer i flera oberoende sammanhang. 

En sådan analys behöver kunna skilja mellan enstaka exponering, upprepad exponering och 
systematisk medverkan. En redovisningskonsult, fastighetsmäklare, likvidator, advokat eller 
postboxleverantör kan förekomma i ett enskilt ärende utan att det i sig innebär något otillbörligt. 
Men när samma aktör återkommer i flera kluster, över tid och i närhet till brottsvinster, målvakter 
eller bolagsstrukturer, förändras den analytiska bedömningen. 

Det centrala är att följa funktioner över tid: vem tillhandahåller bolag, vem tillhandahåller konton, 
vem ordnar teknisk infrastruktur, vem tvättar pengar, vem rekryterar målvakter, vem möjliggör 
fastighetsaffärer och vem ersätter en nyckelaktör när denne försvinner. 

Detta kräver ett arbetssätt där enskilda uppgifter alltid kopplas till källa, tidpunkt, sammanhang 
och bedömd tillförlitlighet. Utan sådan struktur riskerar både myndigheter, banker och andra 
aktörer att gång på gång möta samma brottslighet som om den vore ny. 
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25. Framtidsbedömning 2026–2030 

De närmaste åren kommer sannolikt att präglas av ytterligare automatisering, internationalisering 
och professionalisering. Artificiell intelligens kommer att kunna användas för bättre språk, mer 
trovärdiga bluffar, automatiserad social manipulation, snabbare webbproduktion, deepfake-
liknande inslag och mer övertygande dokument. 

Samtidigt kommer motåtgärder från banker, operatörer och myndigheter att pressa vissa modus 
att förändras. När en kanal stängs flyttas brottsligheten. När avsändarnamn spärras förändras 
SMS-texten. När vishing blir mindre lönsamt kan fysiska hembesök öka. När svenska konton blir 
svårare kan neobanker, kryptotillgångar eller utländska bolag få större betydelse. 

Det är därför riskabelt att bara följa den brottstyp som är störst just nu. Framtidens problem syns 
ofta som små avvikelser i gamla kluster. En ny domänfamilj, ett nytt kontonät, en ny typ av intyg, en 
ny postboxleverantör eller en ny person runt en känd möjliggörare kan vara början på nästa våg. 

Fastigheter och andra värdebärande objekt bör få större uppmärksamhet. När kontanta 
överföringar blir svårare att genomföra eller upptäcks snabbare kan brottsvinster förädlas genom 
tillgångar, belåning, skenaffärer och kontroll över legala objekt. 

Grov organiserad brottslighet kommer sannolikt fortsätta att dra nytta av bedrägerier. Bedrägerier 
har hög avkastning, låg fysisk risk och möjlighet till snabb skalning. De kan finansiera våld, 
narkotika, utpressning, fastighetsköp och annan kriminalitet. 

Den viktigaste framtida förmågan blir därför att förstå förändring. Inte bara att samla data. Vem tar 
över? Vilket modus ersätter det gamla? Vilken kapacitet delas av flera kluster? Vilka noder är 
strategiskt kritiska? 
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26. Rekommenderade åtgärder 

Den första rekommendationen är att återupprätta spaning och kartläggning som ett eget 
kärnområde. Anmälningar är nödvändiga men otillräckliga. Den mest skadliga organiserade 
ekonomiska brottsligheten syns ofta först genom mönster, inte genom ett enskilt ärende. 

Den andra rekommendationen är att skapa långsiktiga kunskapsmiljöer där data inte försvinner 
mellan projekt. Tidsbegränsade insatser kan ge resultat, men när projektet avslutas återkommer 
ofta verksamheten i ny form. Historiskt minne är avgörande. 

Den tredje rekommendationen är att bygga gemensam begreppsapparat kring funktioner, 
kapaciteter och möjliggörare. Myndigheter, banker, privata aktörer och underrättelseanalytiker 
behöver kunna tala om samma sak när de ser finansiella noder, kommunikationsnoder, 
infrastrukturer och värdebärande objekt. 

Den fjärde rekommendationen är att bredda brottsvinstanalysen. Kontanter och banköverföringar 
är bara en del av skadebilden. Lån, guld, smycken, fordon, fastigheter, varupartier och skenbara 
affärstransaktioner måste kunna räknas in. 

Den femte rekommendationen är att stärka teknisk och ekonomisk kompetens i 
brottsbekämpningen. Domäner, DNS, IP-historik, certifikat, hosting, betalningsflöden, 
bolagshistorik, neobanker och digitala identiteter kräver specialistkunskap. Den kunskapen kan 
inte byggas enbart genom korta utbildningar. 

Den sjätte rekommendationen är att prioritera analys av möjliggörare. Enstaka exponering bör 
hanteras försiktigt, men återkommande exponering i flera kluster måste kunna upptäckas, 
dokumenteras och bedömas. 

Den sjunde rekommendationen är att följa succession. När en nyckelperson döms, försvinner eller 
avlider bör myndigheter och analytiker omedelbart fråga vem som övertar funktionen och hur 
modus kan förändras. 
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27. Avslutande reflektion 

Den röda tråden från 2013 till 2026 är inte att en viss brottstyp har vuxit eller minskat. Den röda 
tråden är att brottsligheten blivit mer adaptiv. Den byter form, kanal, bolag, konto, land och fasad. 
Men behovet av funktioner består. 

Detta innebär att framtidens bedrägeri- och ekobrottsbekämpning inte kan nöja sig med att förstå 
den senaste trenden. Den måste förstå den underliggande marknaden. Vem kan vad? Vem tillför 
vad? Vilka funktioner är kritiska? Vilka noder delas mellan kluster? Vilka möjliggörare återkommer? 

Rapporten från 2013 pekade på behovet av spaning och kartläggning. Den slutsatsen står fast. Men 
2026 behöver kartläggningen vara ännu bredare. Den måste omfatta inte bara personer och bolag, 
utan också kapaciteter, funktioner, infrastrukturer, fastigheter, finansiella noder, modus och 
förändring över tid. 

Brottsligheten är som en amöba. Den förändrar form och rör sig mot nya möjligheter. När en del 
pressas av myndigheter kan en annan del expandera. När en metod blir svårare uppstår en ny. När 
en person försvinner kliver en annan fram. 

Det är därför den viktigaste frågan inte alltid är vad som hände. Den viktigaste frågan är ofta: vad 
kommer att hända härnäst? 
 
Personligen så tror jag att vi kommer att se två tydliga trender: 
 
- Mer selektiva och fysiskt inriktade brott, exempelvis utpressning och kidnappningar eller hot om 
våld mot individer i nyckelpositioner. Syftet kan vara att tvinga dessa personer att utföra 
transaktioner, ta lån, skriva över värdebärande egendom eller på annat sätt möjliggöra obehörig 
påverkan. 
 
- En kraftigt ökad våg av internationella internetrelaterade mängdbedrägerier, då flera världsdelar 
blir mer internetmogna, så kommer Sverige (precis som övriga västvärlden) att drabbas av dessa 
brott. Dock inte nödvändigtvis Sverige som primär målgrupp. 
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28. Brottsvinstbegreppet och mörkertalet 

Ett återkommande problem i bedrägeri- och ekobrottsanalys är att brottsvinstbegreppet ofta blir 
för smalt. När brottsvinster redovisas i form av banköverföringar eller kontanta uttag riskerar andra 
värden att hamna utanför bilden. Detta gäller särskilt när brottsligheten förskjuts från rena 
kontotransaktioner till fysiska värdebärare, lån, fordon, fastigheter, varupartier eller skenbara 
affärstransaktioner. 

I många moderna upplägg är det inte pengarna i sig som är den slutliga brottsvinsten, utan den 
värdeförskjutning som brottet möjliggör. En utsatt person kan förmås att ta ett lån, köpa ett fordon, 
lämna över guld, sälja en tillgång, pantsätta en fastighet eller skriva under handlingar som skapar 
en ekonomisk skada först senare. Om statistiken bara fångar direktöverföringen missas delar av 
skadebilden. 

Mörkertalet består därför inte bara av oanmälda brott. Det består även av felklassade värden. En 
stöld av smycken efter ett bedrägligt hembesök kan i ett system räknas som ett tillgreppsbrott, 
medan den underrättelsemässigt är en fortsättning på vishing- eller smishingkedjan. Ett lån som 
brottsoffret själv tecknat kan i statistiken framstå som civilrättslig skuldsättning, trots att det i 
praktiken fungerat som brottsvinst för en utpressningsliknande struktur. 

Brottsvinstanalysen bör därför delas upp i flera kategorier: kontanta medel, banköverföringar, 
krediter och lån, värdeföremål, fordon, fastigheter, varulager, bolagsvärden, kryptotillgångar och 
fordringar. Varje kategori kräver egna kontrollpunkter och egna källor. 

Det är också viktigt att skilja mellan bruttoflöden och nettovinster. Ett brottsnätverk kan hantera 
mycket stora summor men bara behålla en del efter ersättning till utförare, målvakter, kontoägare, 
tekniska operatörer, callcenter och penningtvättare. Bruttoflödet visar systemets omfattning, 
nettot visar drivkraften för huvudmännen. 

För framtida rapportering bör varje större case försöka redovisa båda nivåerna: vad som flödat i 
systemet och hur värdet fördelats vidare. Då blir det möjligt att identifiera vilka noder som faktiskt 
kontrollerar pengarna och vilka som bara passerar dem vidare. 
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29. Varningslistor, privata initiativ och samhällsminne 

Ett återkommande tema sedan 2000-talet är att privata och semiprivata initiativ ofta har upptäckt 
bedrägerimönster tidigare än myndigheter. I rapporten från 2013 lyftes exempel som Svensk 
Handels varningslista, Förenade Bolag, Knyt.se, Varningskollen och enskilda specialisters 
kartläggningar. Den typen av initiativ har i flera perioder fungerat som ett praktiskt samhällsminne. 

Problemet med privata initiativ är inte att de saknar värde. Tvärtom - Problemet är att samhället 
ofta förlitat sig på dem utan att samtidigt bygga en egen beständig myndighetsövergripande 
förmåga. När en varning publiceras kan den skydda näringsidkare och konsumenter, men den löser 
inte frågan om långsiktig kartläggning, bevisvärde, samordning och operativ uppföljning. 

Varningslistor har också begränsningar. De varnar ofta för ett bolag (införstått relaterade 
styrelseindivider eller individer som på annat sätt kan förknippas med bolaget) eller ett konto. Den 
kriminella strukturen kan därefter byta namn, bolag, företrädare eller konto. För att varningen ska 
bli underrättelsemässigt stark behöver den kopplas till relationer: vilka personer, adresser, 
telefonnummer, domäner, konton och möjliggörare återkommer? 

Det är här ett samhällsminne blir avgörande. Om en varnad aktör byter bolag men behåller samma 
webbmall, samma postbox, samma telefonförsäljare eller samma betalningsstruktur bör systemet 
kunna känna igen mönstret. Annars börjar samhället om från noll varje gång ytan byts ut. 

Rapporten argumenterar därför för att varningsarbete och underrättelsearbete måste kopplas 
samman. En varning är brottsförebyggande. En kartläggning är underrättelsebyggande. Båda 
behövs, men de fyller olika funktion. 

Ett modernt varningssystem bör också kunna hantera grader av risk. Alla objekt är inte bekräftat 
brottsliga. Vissa är bubblare. Vissa är exponerade. Vissa är möjliggörare med svag konfidens. Vissa 
är true positives. Ett sådant system måste vara nyanserat, källstyrt och rättssäkert. 
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30. Utlandskontor, callcenter och gränsöverskridande verksamhet 

Svenska bedrägeriaktörer har under lång tid använt utländska miljöer som bas för verksamhet 
riktad mot svenska brottsoffer. Tidigare kunde det handla om säljkontor i Thailand, Malta, Cypern, 
Spanien eller Storbritannien. I modern form handlar det ofta om callcenter, chattoperatörer, 
tekniska operatörer, falska tradingplattformar och internationella betalningskedjor. 

Utlandsdimensionen skapar flera fördelar för gärningspersonerna. Den försvårar tillslag, 
jurisdiktion, bevisinhämtning och snabb operativ uppföljning. Den ger också möjlighet att använda 
personal, bolag, bankkonton och tekniska leverantörer i flera länder samtidigt. 

Callcenter bör inte bara analyseras som fysiska platser. De är operativa kapaciteter. De kan finnas i 
Sverige, Tyskland, Spanien, Turkiet eller andra länder, men de kan arbeta mot samma svenska 
målgrupp. Operatörerna kan vara svensktalande, manus kan produceras centralt och teknisk 
infrastruktur kan ligga i ytterligare ett land. Men lika gärna kan de sitta i en svensk stad, tala 
engelska och ringa från utländska nummer via VoIP, Skype eller motsvarande. 

Det gör att ett bedrägericase kan ha svensk social manipulation, utländsk fysisk operativ bas, 
internationell hosting, neobankskonton, kryptoflöden och svenska målvakter. En nationell 
utredningslogik räcker då inte. 

Gränsöverskridande verksamhet bör därför brytas ned i funktioner: var finns callcentret, var finns 
tekniken, var finns pengarna, var finns beslutsfattarna, var finns målvakterna och var finns 
brottsoffren? Den uppdelningen gör det lättare att se vilken del av kedjan som är mest sårbar. 

Utlandsdimensionen är också viktig för modusförskjutningar. När trycket ökar i Sverige kan delar av 
verksamheten flyttas ut. När ett land blir svårare att använda kan ett annat ta över. Det är därför 
geografisk analys behöver kombineras med funktionsanalys. 
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31. Analys av true positives och bubblare 

Ett centralt underrättelsebegrepp är skillnaden mellan true positives och bubblare. True positives 
är aktörer, noder eller relationer som genom starka källor kan kopplas till faktisk brottslighet eller 
bekräftade kriminella strukturer. Bubblare är aktörer som ännu inte är bekräftat brottsaktiva men 
som genom relationer till true positives får förhöjd risk. 

Detta är ett mer realistiskt sätt att arbeta än binära etiketter. En person kan först dyka upp som 
kontakt till en målvakt, därefter som adressdelare med ett riskbolag och senare som mottagare i 
ett penningflöde. I början är personen inte bekräftad. Men mönstret kan göra personen värd 
bevakning. 

Bubblarstatus bör alltid vara käll- och tidsbunden. Det ska gå att se varför statusen uppstod, vilka 
relationer som låg bakom och om senare information stärkt eller försvagat bedömningen. Annars 
riskerar analytiska markeringar att bli osakliga eller föråldrade. 

Bubblare är särskilt viktiga vid snabb modusförskjutning. Nya aktörer kan först uppträda i periferin: 
som kontohavare, telefonabonnent, domänregistrant, postboxkund eller fordonsbrukare. Om de 
kopplas till flera true positives kan de vara tidiga indikatorer på ny kapacitet. 

Modellen bör också skilja mellan direkt och indirekt exponering. En direkt relation till en bekräftad 
huvudman är starkare än en gemensam adress via ett kontorshotell. Men flera svaga relationer kan 
tillsammans bli en stark signal. 

Rapporten rekommenderar att bubblarmodellen lyfts som ett sätt att arbeta proaktivt utan att 
blanda ihop misstankegrad med bevisning. Det är ett underrättelseverktyg, inte en juridisk slutsats. 
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32. Kapabilitetsprofil: vem kan vad? 

En av de viktigaste frågorna i modern klusteranalys är inte vem som känner vem, utan vem som kan 
vad. Personer och bolag är bara synliga bärare av kapabiliteter. Ett nätverk behöver teknik, finans, 
våld, rekrytering, målvakter, dokument, bolag, fastigheter, kommunikation och internationella 
kontakter. 

Kapabilitetsprofilen försöker beskriva vad en aktör tillför. En person kan ha våldskapital men sakna 
ekonomisk kompetens. En annan kan förstå bolag, redovisning och bankkontroller. En tredje kan 
hantera domäner, hosting och phishingmiljöer. En fjärde kan ordna fordon, fastigheter eller 
internationella bolag. 

När dessa kapabiliteter kombineras uppstår ett fungerande kriminellt system. Det är ofta 
kombinationen som är farlig, inte varje enskild person. En målvakt är ersättningsbar. En teknisk 
operatör med unik infrastruktur och internationella kontakter kan vara betydligt svårare att ersätta. 

Kapabilitetsanalys gör det möjligt att bedöma centralitet på ett bättre sätt än genom antal 
relationer. Den som har flest relationer är inte nödvändigtvis viktigast. Den som fyller en unik 
funktion kan vara avgörande även med få synliga kopplingar. 

Frågor som bör ställas är: vilken funktion fyller aktören, vilka resurser kontrollerar aktören, vilka 
kluster använder aktören, hur svår är aktören att ersätta och vad händer om aktören försvinner? 

Detta kan också användas för att förstå efterträdare. Om en känd penningtvättare försvinner bör 
möjliga efterträdare sökas bland personer med liknande kapabiliteter: bolagskontroll, 
målvaktsbas, bankkontakter, fakturaflöden eller fastighetskunskap. 
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33. Exponeringsprofiler för professionella aktörer 

Professionella aktörer spelar en särskild roll i ekonomisk brottslighet. Redovisningskonsulter, 
revisorer, likvidatorer, fastighetsmäklare, advokater, bolagsserviceföretag, kontorshotell och 
postboxleverantörer kan alla vara legitima och nödvändiga delar av näringslivet. De kan också 
utnyttjas eller i vissa fall medverka till kriminella upplägg. 

Det är därför viktigt att analysera exponeringsprofiler snarare än att dra slutsatser från enstaka 
kopplingar. En konsult kan ha otur med en kund. Men en konsult som återkommer i flera 
oberoende brottskluster har antingen svaga kontroller, dåligt omdöme eller en mer aktiv roll. 

Exponeringsprofilen bör väga antal kluster, klustrens allvar, aktörens roll, ekonomisk ersättning, 
varningssignaler, tidsperiod och om exponeringen fortsätter efter att risk borde ha varit uppenbar. 
På så sätt kan bedömningen bli mer rättvis och mer användbar. 

Det bör också gå att skilja mellan olika typer av exponering. En postboxleverantör med tusentals 
kunder kan ha hög mängdexponering utan aktiv medverkan. En likvidator som återkommande tar 
över bolag i samma missbrukade sfär kan vara mer närliggande. En redovisningskonsult som 
hjälper till med falska arbetsgivarintyg hamnar i en annan kategori. 

För underrättelseanalys är det särskilt viktigt att se när professionella aktörer byter från perifer till 
central funktion. En advokat, konsult eller mäklare kan börja som tjänsteleverantör men senare 
fungera som aktiv möjliggörare, koordinator eller legitimitetsskapare. 

Rapporten rekommenderar terminologin:  
- exponering 
- återkommande exponering 
- förhöjd exponeringsrisk 
- möjlig möjliggörare 
- bekräftad medverkan.  
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34. Bevakning, förändringsflöden och tidiga signaler 

Om brottsligheten är adaptiv måste analysen vara förändringscentrerad. Det räcker inte att 
importera historisk data och skapa en statisk kunskapsmassa. System måste löpande kunna ta 
emot nya observationer, API-flöden, förändringar i bolag, domäner, skulder, fastigheter, konton, 
fordon och myndighetsvarningar. 

De viktigaste signalerna är ofta små förändringar: ett nytt styrelsebyte, en ny domän på ett gammalt 
IP-kluster, ett nytt telefonnummer i ett känt modus, ett historikbolag som byter adress, ett konto 
som börjar ta emot från en ny bedrägerityp eller en tidigare perifer person som plötsligt får flera nya 
relationer. 

Förändringsflöden bör därför värderas mot historiken. En ny domän är inte alltid intressant. En ny 
domän som matchar ett gammalt kampanjmönster, använder snarlik infrastruktur och kopplas till 
ett varumärke som tidigare missbrukats är däremot intressant. 

Detsamma gäller bolag. Ett enskilt styrelsebyte är normalt. Ett styrelsebyte som följs av namnbyte, 
adressflytt, ny domän, ny bransch och snabbt växande skulder bör behandlas som indikator på 
möjlig aktivering. 

Ett tänkt framtida bevakningssystem bör därför inte bara visa nya objekt utan nya betydelsefulla 
förändringar. Det bör prioritera förändringar som ansluter till kända kluster, modus eller 
kapaciteter. 

Den nya händelsen får betydelse först när den jämförs med allt som tidigare observerats. 
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35. Etik, rättssäkerhet och informationsklassning 

Ett tänkt system som arbetar med bubblare, exponeringsrisk och möjliggörare måste ha starka 
rättssäkerhetsprinciper. Varje bedömning ska kunna spåras till observationer, källor, datum och 
konfidens. 

Det bör alltid framgå om en uppgift är fakta, observation, omständighet, hypotes eller slutsats. De 
kan alla vara värdefulla, men de ska inte behandlas som samma sak. 

Informationsklassning är därför central.  

Det går att beskriva och varna för fenomen, trender och strukturer utan att namnge aktörer.  

Det är också viktigt att kunna ändra bedömningar. En bubblare kan exempelvis avfärdas. 

Rättssäkerheten stärks inte genom att avstå från analys.  
Den stärks genom att analysen görs transparent, källbunden och reviderbar. 
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Bilaga A. Begrepp 

• Bubblare: entitet som ännu inte är bekräftad brottsaktiv men som genom relationer till true 
positives har förhöjd risk. 
 

• Kapabilitet: förmåga som tillförs ett kluster, exempelvis teknik, finans, våldskapital, 
bolagsstruktur eller dokumentförfalskning. 
 

• Kapacitetsplattform: struktur som kan leverera en funktion till flera kluster, exempelvis PT-
fabrik, målvaktsnätverk eller teknisk infrastruktur. 
 

• Möjliggörare: person eller organisation som genom tjänster, kunskap eller resurser underlättar 
brottslighet. 
 

• Finansiell nod: konto, betaltjänst, bankgiro, neobank, kryptoplånbok eller liknande punkt för 
värdeflöde. 
 

• Kommunikationsnod: telefonnummer, SMS-gateway, e-post, chattkonto eller annan kanal. 
 

• Infrastrukturnod: domän, IP, hosting, VPS, NS, MX, registrar eller teknisk leverantör. 
 

• Värdebärande nod: fastighet, fordon, guld, smycken, varupartier, bolag eller annan tillgång 
som kan bära värde. 
 

• Succession: analys av vem som tar över en funktion när en nyckelperson försvinner. 
 

• Modusförskjutning: förändring där samma underliggande brottskapacitet byter metod, kanal 
eller målgrupp. 
 

• PT-fabrik: Penningtvätt-fabriker; Penningtvättsstrukturer i industriell skala 

 
• PT-master: Penningtvätt-master ~ Ledande position över PT-strukturen 


