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2013-2026, med historiska tillbakablickar till

Tidsperiod tidigare modus

Brottsligheten har rort sig fran synliga upplagg
Karntes till funktionella ekosystem av kapaciteter, noder
och mojliggorare.

Rapporten ar avsedd som inspiration och en
Anvandning periodiserad omvarldsanalys av
bedragerimodus.

De malgrupper jag framst haft framfor mig ar
Malgrupp brottsbekampande myndigheter samt bank- och
finansbranschen. Jag har aven forsokt formulera
texten s§ att samhéllets samlade goda krafter
ska ha behallning av innehallet.
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Forfattarens utgangspunkt 2026 - vad jag lart mig efter ytterligare 13 ar

Nar den forsta rapporten skrevs 2013 byggde den pa drygt tio ars bevakning av internetrelaterade
bedragerier, domanmissbruk, bluffakturor och organiserad ekonomisk brottslighet. Sedan dess har
nu ytterligare tretton ar passerat. Under denna period har min bild av brottsligheten bade
bekraftats och férandrats.

Jag har under aren fortsatt att folja utvecklingen genom arbetet vid Internetstiftelsen, genom det
egna arbetet med bl.a. Internetsweden och Varningskollen, genom min nuvarande roll inom
banksektorn samt genom lopande samverkan med brottsbekampande och kontrollerande
myndigheter. Jag har under mer dn 20 ars tid samverkat, forelast och utbildat foretradare for polis,
Skatteverket, Ekobrottsmyndigheten, dklagare och andra aktérer i frdgor som ror internetsparning,
bedragerimodus, doman- och infrastrukturmissbruk, bolagsmalvakter, penningfloden och
organiserad ekonomisk brottslighet.

Det jag framfor allt har lart mig ar att brottsligheten inte kan forstas genom att studera enskilda
brott, enskilda bolag eller enskilda personer isolerat. De synliga brotten ar ofta bara tillfalliga
uttryck for mer bestandiga funktioner: personer som kan skaffa bolag, personer som tillhandahaller
malvakter, personer som kan tvatta pengar, personer som kan ordna teknisk infrastruktur,
personer som kan utova vald eller hot, och personer som kan foradla brottsvinster genom fordon,
fastigheter, foretag eller internationella upplagg.

Sedan 2013 har jag sett hur samma grundlaggande strukturer aterkommer i nya former.
Bluffakturor, domanbedragerier, smishing, vishing, investeringsbedragerier, MTIC-upplagg,
historikbolag, kreditbedragerier och penningtvatt har ofta olika yta men samma underliggande
logik. Brottstypen férandras, men behovet av funktioner och kapaciteter bestér.

Detta &r ocksa skalet till att denna rapport inte enbart bor ldsas som en genomgang av nya
bedragerimodus. Den bor ldsas som en analys av hur den organiserade ekonomiska brottsligheten
i Sverige har utvecklats fran avgransade upplagg till mer avancerade kriminella ekosystem, dar
flera konkurrerande natverk ibland anvander samma mojliggérare, samma finansiella noder,
samma tekniska infrastruktur eller samma penningtvattskapacitet.

Den viktigaste lardomen efter ytterligare tretton ar ar darfér denna: det racker inte att fraga vem
som begick brottet. Man maste ocksa fraga vem som mojliggjorde det, vem som finansierade det,
vem som tvattade vinsten, vem som tillhandaholl infrastrukturen, vem som ersatter den som grips
eller déms - och vilka funktioner som fortsatter att leva vidare nar enskilda personer forsvinner.

Stockholm juni 2026

Peter Forsman
peter@internetsweden.se
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1. Forord och lasanvisning

Tanken ar att rapporten dr en sammanhangande analys och trendutveckling for aren 2013 till 2026.

Den ursprungliga rapporten fran 2013 beskrev internetrelaterade bedragerier och narliggande
organiserad ekonomisk brottslighet under perioden 2003-2013. Den rapporten utgick i hog grad
fran bluffakturor, doméanbedragerier, modemkapningar, bolagsmalvakter och bristande
myndighetssamordning. Med drygt ett decennium i backspegeln framstar manga av
observationerna som forvanansvart traffsakra. De centrala problemen har inte forsvunnit; de har
professionaliserats, skalats upp och bytt uttrycksform.

Denna uppféljande rapport ar inte en enkel uppdatering av gamla siffror. Den beskriver istallet den
strukturella forandring som skett. Den synliga brottsligheten har rort sig fran fakturor, webbplatser
och bolag till mer sammansatta ekosystem dar samma underliggande kapaciteter kan anvandas
for vishing, investeringsbedragerier, MTIC, penningtvatt, fastighetsaffarer, historikbolag, social
manipulation och valdsrelaterade ekonomiska upplagg.

En viktig skillnad mot 2013 ar att rapporten har inte bara fragar vem som begar brott, utan vilken
funktion som olika personer, bolag, konton, fastigheter, domaner och infrastrukturer fyller. Den
frdgan ar mer anvandbar ndr samma aktorer eller bolag (namnbytta) kan dyka upp i flera olika
modus och ndr samma mojliggérare kan anvandas av till synes konkurrerande kriminella kluster.

Texten ar skriven med ett underrattelseperspektiv. Det betyder att jag dar det ar mojligt, forsoker
exemplifiera, men att rapporten ocksa beskriver fenomen som annu inte ar fullstandigt rattsligt
provade. Begrepp som mojliggorare, bubblare, kapacitetsplattform och exponeringsrisk ska darfor
anvandas analytiskt och inte som ersattning for juridiska omdomen.

De malgrupper jag haft framfor mig ar framst brottsbekdmpande myndigheter samt bank- och
finansbranschen. Men jag har forsokt att formulera mig pa ett satt som gor att betydligt fler ska 4
behallning av innehallet — samhallets samlade goda krafter.

Rapporten skrivs i juni 2026.

Tidpunkten ar vald medvetet: den foregdende rapporten publicerades i juni 2013, och tretton ar
senare befinner vi oss i ett lage som gor en ny genomlysning bade relevant och nédvandig. Att 2026
dessutom ar ett valar forstarker behovet av att ansvariga beslutsfattare, oavsett politisk hemvist
och valets utgang, tar del av slutsatserna och agerar pa dem.

Sverige star infor ett allvarligt lage. Bedrageribrottsligheten har vuxit 6ver tid, brottsvinsterna
fortsatter att 0ka och utvecklingen visar inga tecken pa att avta av sig sjalv.

Min beddmning ar darfor att de kommande fyra aren kommer att krava férandring pa flera nivaer.
Det handlar dels om hur myndigheter samverkar, dels - och kanske framfor allt - om hur
forutsattningarna for en fungerande privat-offentlig samverkan kan starkas. Privata aktorer
identifierar ofta varningssignaler langt innan brottsligheten nar den punkt dar myndigheter kan
ingripa eller inleda reaktiva utredningar. Den formagan maste tas tillvara battre &n i dag.

- Reaktiva utredningar forhindrar inte att brottsvinster nar kriminella - riktig prevention goér det!
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2. Sammanfattning

Under perioden 2013-2026 har den svenska bedrageri- och ekobrottsmarknaden forandrats i
grunden. Brottsligheten har inte bara blivit digitalare; den har blivit mer funktionellt organiserad.
Dar tidigare rapportering ofta kretsade kring enskilda bolag, fakturautskick och synliga huvudman,
behover dagens analys i allt hogre grad identifiera kapaciteter, tjansteleverantorer, finansiella
noder, infrastruktur och aterkommande mojliggorare.

Det innebar att traditionella kategorier som bluffaktura, annonsbedrageri, telefonbedrageri,
investeringsbedrageri eller momsbedrageri inte langre racker for att forsta helheten. Samma
personer och strukturer kan véaxla mellan brottsformer. Ett bolag kan ena aret anvandas for
kreditbedragerier, nasta ar som historikbolag i ett momsbedrageri och darefter dyka upp i ett
penningtvattsupplagg. Ett konto kan fungera bade som mottagarkonto for vishing och som
utbetalningsnod till valdsutforare.

Samtidigt har den sociala manipulationen blivit mer central. Smishing och vishing bygger inte bara
pa tekniska sarbarheter utan pa stress, tillit, auktoritet och radsla. Nar sender-ID som avsandare
for SMS sparras byter aktorerna form. Nar banker skarper kontroller flyttas floden till andra
finansiella noder. Néar telefonbedragerier forsvaras kan upplaggen forskjutas mot fysiska hembesok
dar bedragare utger sig for att vara ldssmed, hantverkare, bankpersonal, polis eller annan legitim
aktor.

Bedrageriernas brottsvinster ar fortsatt mycket stora. Bra redovisar 232 862 anmalda
bedrageribrott under 2025, och Polismyndigheten har redovisat bedrageribrottsvinster pa
miljardniva. Vishingvinsterna har enligt Polisen minskat kraftigt sedan 2023, men samtidigt
beskriver Polisen att bedragerier fortfarande ar en av den organiserade brottslighetens viktigaste
inkomstkallor och att aktorerna snabbt byter modus nér ett arbetssétt blir svarare. Polisen
uppskattade 2024 att morkertalet for brottsvinster som inte anmals kan motsvara omkring 2 till 2,9
ganger den redovisade eller uppskattade brottsvinsten.

Denna rapport driver tesen att bedrageribekampning behover flytta fokus fran drenden till
ekosystem. Det kraver langsiktig kartlaggning, historik, klusterforstaelse, teknisk kompetens och
formaga att folja funktioner over tid. Den centrala fragan ar inte bara vilka som deltar i ett brott,
utan vilka som kan vad, vem som tillfor vad till klustret, vilka funktioner som ar ersattningsbara och
vilka noder som ar strategiskt kritiska.

e Brottsligheten bor analyseras som funktioner och kapaciteter, inte bara som brottskoder.

e Personer, bolag, konton, fastigheter, fordon, doméaner och IP-adresser bor behandlas som
noder med olika funktioner 6ver tid.

e Mojliggorare maste bedomas utifran ackumulerad exponering, inte enstaka forekomst.

e Modusforskjutningar behover foljas tidigt, innan nya trender blir statistik.

e Underrattelsearbetet behover ligga fore forundersdkningen, inte reduceras till reaktiv
arendehantering.
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3. Vad rapporten fran 2013 redan sag

Rapporten fran 2013 utgick fran en tid da bluffakturor fortfarande var ett tydligt och brett fenomen.
Men dess verkliga styrka lag inte i att beskriva bluffakturor som isolerad brottstyp. Den stora
podngen var att bluffakturor fungerade som en ingang till en bredare organiserad ekonomisk
brottslighet. Rapporten beskrev hur bolag, konton, domaner, méalvakter, boxadresser, revisorer och
andra stodfunktioner aterkom i olika kombinationer.

Redan da fanns en tydlig observation om att brottsligheten var hierarkisk, geografiskt rorlig och
kompetensbaserad. Vissa grupperingar byggdes runt ursprung, bostadsort eller sociala band.
Andra byggdes runt specialiteter: domaner, bolag, telefoni, betalningsmottagning, indrivning,
fakturering, inkasso och valdskapital. Det ar i praktiken samma tankemodell som i dag behover
utvecklas vidare till kapacitetsanalys.

Rapporten pekade ocksa pa att brottsligheten maste spanas fram och kartlaggas. Den slutsatsen
ar fortfarande central. Manga av de mest samhallsskadliga upplaggen uppstar inte genom att varje
enskild brottshandelse anmals och utreds separat. De framtrader forst nar man kartlagger
helheten: gemensamma konton, dterkommande malvakter, samma boxadress, samma
domanombud, samma IP-historik eller samma redovisningskonsult.

En annan traffséker observation var att myndighetssystemen hade svart att forsta och samordna
seriell ekonomisk brottslighet. Arenden foll mellan myndigheter, mellan lan eller landsdelar och
mellan brottsrubriceringar. Samma problem finns kvar i modern form. Skillnaden ar att dagens
brottslighet dessutom ror sig snabbare, ar mer internationell och ofta anvander digital infrastruktur
som snabbt kan flyttas.

Det som 2013 beskrevs som behovet av en nationell databas 6ver bluffakturaféretag, foretradare
och konton kan i dag beskrivas bredare: det behovs ett langsiktigt underrattelseminne dar entiteter,
funktioner, kapaciteter, historik, relationer och kallor kan samlas och ateranvéandas.

2013 ars observation Modern tolkning 2026

Bluffakturabolag aterkommer i storre sfarer Brottsaktorer anvander kapacitetsplattformar
och tjansteleverantorer

Bolagsmalvakter anvands systematiskt Malvaktskapacitet ar en aterkommande
kriminell funktion

Domaner och webbhotell &r sparbara Digital infrastruktur ar en forstaklassig

komponenter underrattelsenod

Brottsligheten anmals inte alltid utan maste Underrattelsebaserad kartlaggning maste forega

spanas fram reaktiv utredning

Samma grupper vaxlar mellan brottsformer Modusfdrskjutning ar ett karnfenomenii
ekosystemet

Sida 6 | Peter Forsman | internetsweden.se | varningskollen.se




Fran bluffakturor till kriminella ekosystem

4. Den stora forskjutningen: fran brottsupplagg till funktioner

Den viktigaste analysforandringen fran 2013 till 2026 ar att brottsligheten i 6kande grad bor forstas
som funktionellt organiserad. Enskilda brottsupplagg ar fortfarande synliga, men de &r inte alltid
det basta analysobjektet. Bakom ett bedrageri finns ofta funktioner som kan ateranvandas i helt
andra upplagg.

Ett klassiskt bluffakturaupplagg behovde bolag, fakturaproduktion, mottagarkonto, eventuell
inkassoliknande patryckning, telefonforsaljare och nagon form av malgruppslista. Ett modernt
vishingupplagg behover istallet telefonnummer, SMS-infrastruktur, samtalsoperatorer, social
manipulation, BankID-utnyttjande, malvaktskonton, distributionskonton och penningtvatt.
Skillnaderna ar stora i ytan, men bada modellerna kraver roller som gar att identifiera som
funktioner.

Nar man foljer funktionerna over tid blir brottslighetens kontinuitet tydligare. Personer byts ut.
Bolag byter namn, doméaner “branns” och konton stangs. Men behovet av malvakter, finansiella
noder, tekniska operatorer och brottsvinstforadling kvarstar. “The show must go on” blir da en
kriminell marknadslogik snarare an ett uttryck for ett enskilt projekt.

Det betyder att en gripen huvudman eller démd penningtvattare inte automatiskt innebéar att
verksamheten upphor. Fragan blir istallet vem som 6vertar funktionen. Om en person som fungerat
som “PT-master” for ett stort antal bolag forsvinner, bor analysen direkt soka efter potentiella
eftertradare: personer med samma kontakter, samma malvaktsbas, samma redovisningsmiljo
eller samma forméaga att omsatta pengar genom nya kanaler.

Funktionell analys gor det ocksa moijligt att identifiera aktorer som inte nédvandigtvis har flest
relationer men som ar strategiskt viktiga. En person med tekniskt kunnande, kontroll ver
domanregistreringar eller tillgang till utlandska konton kan vara viktigare an en synlig malvakt med
manga bolagsengagemang (som mer kan betraktas som en “bonde-pjas”). Natverkets verkliga
svagheter ligger ofta i de funktioner som &r svara att ersatta.

Den praktiska konsekvensen ar att rapportering, verktyg och underrattelsearbete behover stalla
fyra fragor parallellt:

-Vem ar personen?
- Vilken funktion fyller personen?
- Vilken kapabilitet tillfors klustret?

- Och hur ersattningsbar ar personen om han/hon férsvinner?
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5. Periodisering 2013-2026

Perioden 2013-2026 kan beskrivas som en stegvis forskjutning fran synlig
massbedrageribrottslighet till mer professionaliserade och distribuerade ekosystem.
Periodiseringen ar forenklad, men anvandbar for att forsta hur olika modus éverlappar och ersétter
varandra.

Aren omkring 2013 dominerades fortfarande mycket av diskussionen av bluffakturor,
annonsbedragerier, domanskojare, falska kataloger, SEO-skojare, falska varningstjanster och
tidiga former av SMS- och mobilrelaterade bedragerier. De kriminella aktorerna anvande internet
som forstarkare, men bolags- och fakturamodellen var fortfarande tydligt synlig.

Under aren 2014-2018 blev flera brottsformer mer ombytliga och tekniskt och internationellt
orienterade.

En storre harva, bendmnd Homoki, blev p4 flera satt en trendséattare. Den borjade som rena
kreditbedragerier men expanderade 6ver tid till ytterligare modus, bland annat riktade
phishing-sidor och e-postutskick, s& kallad spear-phishing. Dessa ledde i sin tur till dataintrang
och manipulation av brottsoffers betalningsinstruktioner hos bade smé och stora organisationer,
myndigheter och till och med riksdagspartier. Darefter foljde person- och bolagsimitationer som
ytterligare forstarkte bedragerierna.

Vidare blev investeringsbedragerier, falska tradingplattformar, internationella callcenter,
bedragliga webbplatser och falska finansiella varumarken mer patagliga under denna period.
Samtidigt okade betydelsen av sociala medier, sokannonsering och globala betalningslosningar.

Aren 2018-2022 praglades av en kraftig professionalisering av social manipulation. BankID blev ett
centralt verktyg i svensk vardag, och darmed ocksa ett centralt mal for bedragare — nu var det
“individer som hackades” (Social manipulation), vilket i hdgre omfattning ledde till att bedragarna
inte langre behdvde “bryta sig in” i brottsoffrets bankkonto, utan de fick istallet de manipulerade
brottsoffren att sjalva utfora dverforingarna. Smishing och vishing och inte minst
investeringsbedragerier utvecklades till storskaliga brottstyper, ofta med mycket tydlig och direkt
koppling till organiserad brottslighet och omfattande penningtvattsstrukturer.

Aren 2022-2026 kan beskrivas som den period d& bedrageriernas koppling till grov organiserad
brottslighet blev mer allmant synlig. Polisen har offentligt beskrivit hur bedragerier blivit en av
organiserad brottslighets viktigaste inkomstkallor och hur aktérer med teknisk formaga, ekonomisk
infrastruktur och penningtvattskapacitet bygger storskalig verksamhet.

Samtidigt har fysiska komponenter dterkommit. Nar digitala sparrar och bankkontroller forsvarar
vissa upplagg flyttas delar av brottsligheten tillbaka till dorren: falska ldssmeder, hantverkare,
pastadda bankrepresentanter, poliser eller andra auktoriteter som besoker brottsoffret i hemmet
s kallad homeing, alternativt fysisk vishing. Det &r inte ett steg bakat, utan en modusforskjutning
dar digital forberedelse kombineras med fysisk narvaro.
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Period

Dominerande drag

2013-2015

Bluffakturor, kataloger, doméanskojare, falska
varningstjanster och klassiska bolagsupplagg

2015-2018

Fakturafabriker, internationaliserade
investeringsbedréagerier, falska
tradingplattformar och mer avancerad webb-
och annonsinfrastruktur

2018-2022

Smishing, vishing, BankID-utnyttjande,
telefonbedragerier och 6kade krav pa finansiell
mottagarstruktur. Massiva internationaliserade
momsbedragerier.

2022-2026

Koppling till grov organiserad brottslighet, PT-
fabriker, neobanker, fysiska hembesok,
modusfdrskjutningar och kapacitetsplattformar

Bedragerianmalningar

9 KAP. BRB Bedrageri och annan oredlighet
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2013 2014 2015 2016 2017 2018

Bedrigerianmilningar (preliminira) vs. personuppklaringsgrad 2013-2025 (Killa: BRA)
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6. Brottslighetens nya struktur: kapaciteter, noder och plattformar

Ett terkommande problem i traditionella kartlaggningar ar att alla objekt behandlas som samma
typ av sak: person, bolag, konto, doman, adress. Det ar nddvandigt men inte tillrackligt.

Exempel:

- Ett konto kan vara mottagarkonto, distributionskonto, tvattkonto eller beloningskonto.

- En fastighet kan vara bostad, skenobjekt, vidrdebéarare, pantbrevsbarare eller brottsvinstforadling.
- En doman kan vara marknadsforingsyta, phishingyta, infrastrukturindikator, falsk
verksamhetsfasad eller del av en kampanjfamilj.

Darfor behover analysen skilja pa objekt och funktion. Objektet &r vad ndgot ar, medan funktionen
arvad det gor i ett visst sammanhang. Samma objekt kan ha olika funktioner dver tid eller i olika
kluster.

For att fanga detta kan fyra nodtyper anvandas som grundmodell: finansiella noder,
kommunikationsnoder, infrastrukturnoder och vardebarande noder. Dartill kan
organisationsnoder, kunskapsnoder och operativa noder laggas till vid behov. Poangen ar inte att
skapa akademiska kategorier, utan att gora kartlaggningen mer anvandbar.

¢ Finansiell nod: bankkonto, neobankskonto, kryptoplanbok, bankgiro, Swishnummer,
betaltjanst eller annan mottagar- och distributionspunkt.

o Kommunikationsnod: telefonnummer, SMS-gateway, e-postkonto, Signal-/Telegramkonto
eller annan kommunikationsbarare.

e Infrastrukturnod: doman, IP-adress, hostingmiljo, VPS, namnserver, MX, registrar eller teknisk
leverantor.

e Vardebarande nod: fastighet, fordon, guld, smycken, klockor, varupartier, bolag eller annan
tillgdng som kan béra eller foradla varde.

e Organisationsnod: bolag, forening, kontorshotell, redovisningsbyra, advokatbyra,
maklarfirma, postboxleverantdr eller annan struktur som majliggor verksamhet.

Nar dessa nodtyper kopplas till funktioner och tidsperioder blir analysen tredimensionell. Man kan
da se inte bara att ett konto forekommer i tva drenden, utan att det i det ena drendet tog emot
pengar fran vishing och i det andra betalade ut erséattning till valdsutforare. Det ger en helt annan
underrattelsebild.

Kapacitetsplattformar &ar nasta niva. En PT-fabrik, ett malvaktsnatverk, en historikbolagsleverantor
eller ett tekniskt infrastrukturkluster kan anvandas av flera brottskluster samtidigt. D& &r det
missvisande att bara beskriva varje géng eller modus var for sig. Det viktiga blir att forsta vilken
plattform de delar.

Exempel pa fordon som vardebéarare (legitimerare for transaktioner):

En individ utan korkort eller tillgangar far fem fordon med kérforbud overforda till sig fran en annan
hart kriminellt belastad person, samtidigt som individen avtjanar straff pa anstalt. Kort efter
avtjanat straff overlats de fem fordonen till ett bolag i en annan del av landet. Bolaget gor storre
skattefri transaktion till individen, med registreringsnumren som specifikation.
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7. Bluffakturor efter 2013

Bluffakturor férsvann inte efter 2013, men de tappade gradvis sin position som den mest centrala
symbolen for internetrelaterad ekonomisk seriebrottslighet. Metoden fortsatte att forekomma,
sarskilt i varianter kopplade till kataloger, telefonforsaljning, falska avtal och paminnelsefakturor.
Daremot blev andra brottsformer mer ldbnsamma, snabbare och svarare att utreda.

Bluffakturans betydelse ligger darfor kanske framst i att den visade monstret. Den byggde pa
massbearbetning, social manipulation, bolagsmalvakter, betalningsmottagare, oklara
kontaktvagar, fakturafordringar och ibland inkassoliknande patryckningar. Samma komponenter
aterfinns i modern form i andra bedrégerier.

Foretagare som tidigare vilseleddes att betala en falsk katalogfaktura kan i dag vilseledas att
teckna vardeldsa annonser, acceptera falska SEO-tjanster, betala bluffade varumarkesskydd eller
inga avtal med en aktor som i praktiken bara séljer radsla. Brottets form forandras, men grunden ar
densamma: ett falskt pastatt legitimt affarsforhallande anvands for att skapa betalningsvilja.

Bluffakturor var ockséa en plantskola for flera mojliggérare. De som férstod hur man skapade bolag,
malvakter, bankgiron, doméaner och callcenter kunde anvanda samma kunskap i andra brottstyper.
Darfor ar gamla bluffakturasfarer fortfarande i allra hogsta grad relevanta att folja dven nar
verksamheterna bytt skepnad.

Denna rapport behandlar inte bluffakturor som ett avslutat kapitel. De behandlas istallet som en
tidig form av den strukturella brottslighet som senare professionaliserades. Den stora fragan ar inte
om just fakturorna fortfarande skickas i samma omfattning, utan vart kunskapen, personerna och
infrastrukturen tog vagen - och vad de anvands till i dag.

Bluffakturor anvands nu dven i hog grad for att flytta/skikta brottsvinster, alltsa en ny nyans av det
som kallas “friendly fraud”, d& bolagen som betalar medvetet betalar for luft (las: Flyttar
brottsvinster).

4 exempel:

- Samma individer som var centrala i bluffaktura-kluster runt 2009, syntes 2020-2022 centralt i de
massiva momsbedragerierna (MTIC).

- Samma individer som var centrala i bluffaktura-kluster runt 2011, syns 2026 centralt i
Investeringsbedragerier.

- Samma individer som var centrala i bluffaktura-kluster runt 2012, syntes 2023 centralt i vishing-
bedragerier.

- Samma individer som var centrala i bluffaktura-kluster runt 2012, syntes 2026 centralt i
omfattande olaglig iptv-forsaljning.
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8. Smishing, vishing och social manipulation

Smishing och vishing blev under perioden 2018-2026 nagra av de mest synliga formerna av digitalt
forstarkt bedrageribrottslighet i Sverige. Det ar viktigt att se dem som mer an tekniska angrepp.
Deras karna ar social manipulation.

Smishing anvander SMS eller motsvarande meddelanden for att skapa en forsta kontakt. Det kan
handla om obetalda fakturor, paketleveranser, BankID, lan, inkasso, myndigheter eller varumérken
som inger fortroende. | vissa perioder har bedragare anvant avsandarnamn som ger intryck av att
meddelandet kommer frén en etablerad aktoér. Nar sddana avséndare spéarras flyttar innehallet
istallet in i meddelandetexten.

Vishing tar vid nar brottsoffret ringer upp eller blir uppringt. Dar anvands manus, hets/stress,
auktoritet och fortroende. Personen pastas ofta behova agera snabbt for att skydda pengar, stoppa
en skuld, undvika en betalningsanmarkning eller hjalpa till i en pastadd sakerhetskontroll.
Angriparen far brottsoffret att sjalv utfora den handling som mojliggor brottet.

Nutida vishingupplagg ar ofta arbetsdelat. Nagon producerar SMS. Nagon kontrollerar
telefonnummer. Nagon driver callcenter. Nagon ordnar konton. Nagon tar emot pengar. Nagon
tvattar. Nagon levererar teknisk infrastruktur. Det ar darfor missvisande att analysera brottet som
ett isolerat telefonsamtalsbedrégeri, da det organisatoriskt kan inbegripa 3-4 olika kriminella
“mojliggorarkluster”.

—— = o

( “GHOST” : ) e
BESTALLARE | FORBEREDELSER FORADLING AV BROTTSVINST

Adresser Bolag 0 s:: Mulor P TB':::-Vtt
2 e-po: .. " ‘ennINgtva
Malvakter Konton waebb Bedrigeri Skiktare Bokfdrings-och
Telefon mm mm SM-konto Skattebrott

MOILIGGORARE / MALVAKTER KONTOMALVAKTER / MOJLIGGORARE

Polisen har redovisat att brottsvinsterna for vishing minskade kraftigt mellan 2023 och 2025, men
har samtidigt beskrivit att brottstypen fortsatt ar ett stort samhallsproblem (anmalningarna okar
aven periodvis) och att vishing kan efterféljas av fysiska besdk i brottsoffrets bostad. Den
utvecklingen visar varfor modusférskjutningar maste féljas lopande.

Det ar ocksa viktigt att vishingdata inte bara samlas som arenden. Telefonnummer, manus,
begrepp, pastadda avsandare, konton, malvakter och brottsvinstvagar behover lagras som
ateranvandbara indikatorer. Da kan nya modus kdnnas igen dven nar ytan forandrats. For det ar
inte fragan om ifall de kommer att forandras, utan nar och hur!
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9. Fran varumarkes-modus till fysiska hembesok

Ett tydligt exempel pd modusforskjutning ar det som i vissa sammanhang kommit att beskrivas
som varumarkes-moduset. Grundidén var inte tekniskt avancerad: SMS anvande eller anspelade
pa kanda avsdndarnamn (varumarken) och skapade en férestallning om skuld, inkasso eller
obetalda rakningar. Brottsoffret uppmanades att ringa ett nummer och hamnade darefter i en
vishingprocess.

Nar mojligheten att anvanda vissa avsandarnamn begransades flyttade bedragarna inte
nodvandigtvis bort fran samma logik. De kunde istallet anvanda mobilnummer som avsandare och
pasta i brodtexten att meddelandet kom fran exempelvis en bank, ett inkassobolag eller annat
valkant varumarke. Det visar att forovaren inte ar bunden till den tekniska detaljen. Det viktiga ar
fortroendeeffekten.

En senare forskjutning har skett mot fysiska hembesok. Istallet for att enbart forma brottsoffret att
signera med BankID eller fora 6ver pengar kan bedragare pasta att de kommer fran lasfirma, bank,
polis eller sdkerhetstjanst och darefter ta sig in i bostaden. Dar kan guld, smycken, klockor,
kontanter och andra vardebarare foras bort.

Denna utveckling ar sarskilt viktig eftersom statistik over brottsvinster riskerar att underskatta
de verkliga vdrdena. Om endast kontanta dverforingar mats och vardet av stulna smycken, guld
eller andra tillgadngar inte fangas upp, blir skadebilden missvisande. Ett par-tre d&renden med
flermiljonbelopp i guld och stulna smycken kan vara betydligt mer samhallsrelevant 4n manga
mindre bankdverforingar, aven om det inte syns i samma statistik.

Rapportens analys pekar pé att brottsvinstbegreppet behover breddas. Brottsvinster ar inte bara
kontanta medel. Det ar dven varor, vardebérare, lan, fastigheter, fordon och andra tillgadngar som
genom manipulation, hot, fortroendemissbruk eller fysisk narvaro overfors till kriminella aktorer.

Det viktigaste ar att se fordndringen tidigt. Nar SMS-avsandaren férandras, nar callcenter minskar
och nar fysiska besok okar ar det inte separata fenomen. Det kan vara samma ekosystem som
anpassar sig till motatgarder och flyttar vinsten till andra vardebérare.

Exempel:
https://www.vetlandaposten.se/2026-04-10/lasfirmans-namn-anvands-av-bedragare-jattejobbigt/

https://www.dn.se/ekonomi/sa-gar-bedragerierna-till-tysta-ran/

https://www.sverigesradio.se/artikel/polisen-sa-luras-du-genom-fysisk-vishing
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10. Investeringsbedragerier och kryptomiljoer

Investeringsbedragerier har under perioden vuxit till ett av de mest ekonomiskt skadliga
bedrageriomradena. De kombinerar falsk trovardighet, digital marknadsféring, pastadda
tradingplattformar, social manipulation och internationella betalningsfloden.

Finansinspektionen och Polisens Brottsvinstanalys har redovisat att svenska konsumenter under
2025 lurades pa uppemot 1,6 miljarder kronor i investeringsbedrégerier. Det finns samtidigt
indikationer pa att endast omkring 20 procent av de faktiska handelserna kommer till
myndigheternas kdnnedom, sa det ar rimligt att misstanka att brottsvinsterna for
investeringsbedragerier &r betydligt storre an ovan uppskattade siffra. Fl beskriver ocksa att
upplaggen ofta inleds genom telefonkontakt eller ggnom sociala medier och att kryptotillgangar
eller Ll6ften om snabb avkastning anvands som lockbete.

Investeringsbedrageriernas sarskilda kraft ligger i deras langsamma fértroendeuppbyggnad. Till
skillnad fran ett snabbt kortbedrageri kan relationen mellan bedragare och brottsoffer paga i veckor
eller manader (likt romansbedrégerier). Brottsoffret leds stegvis in i stérre insattningar, ibland
genom pastadda vinster, falska dashboards och manipulerade uttagsforsok.

Det finns ocksé en tydlig funktionell koppling till andra brottsomraden. Samma tekniska
infrastruktur som anvands for phishing kan anvandas for falska tradingplattformar. Samma
betalningsmalvakter som tar emot vishingmedel kan anvandas for investeringsbedragerier. Samma
sociala manipulationsforméaga kan aterkomma i romansbedréagerier, ldnebedragerier och falska
myndighetskontakter.

Kryptomiljoer har bade forenklat och forsvarat analysen. A ena sidan finns blockkedjespar som kan
analyseras. A andra sidan anvands véxlare, mixerliknande tjanster, utlandska konton,
plattformsoverforingar och social manipulation pa satt som gor traditionell bankanalys otillracklig.
| praktiken kravs kombinerad analys av kommunikation, domaner, bankfléden, kryptoadresser och
personrelationer. Rapporten behandlar investeringsbedragerier som ett omrade dar ekonomisk
brottslighet, cyberrelaterad infrastruktur och organiserad brottslighet smalter samman. De ar inte
enbart bedragerier mot konsumenter. De ar finansierings- och placeringskallor for kriminell
ekonomi.

Investeringsbedrageri

3961 3952
4000

3000

2500

2000

1500

1000

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Not. Antalet polisanmalda investeringsbedragerier 2015-2025
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Exempel fran juni 2026: | en aktuell analys i juni 2026 s kan jag sakert saga att 4 600+ registrerade
domaner tillhdr samma misstankta kriminella kluster.

- De anvander en pool om 8 registrantuppgifter som slumpas som innehavare for domanerna.

- Samtliga domaner anvander 12 stycken namnserverpar (pa samma IP-adresser)

- Samtliga domaner anvander 1 av totalt 6 stycken olika A-host-IP:n (VPS/serverplats)

- De 4 600+ domanerna anvander, slumpartat 1 av totalt 7 webbsidemallar.

- De ar samtliga aktiva misstankta investeringsbedragerier.

- Myndigheter i Sverige, Spanien, Frankrike, Italien, Kanada, Australien, Nya Zeeland och Belgien
har utfardat 127 varningar under det senaste aret for fragment av klustret.

Genom att granska domannamnens format och/eller toppdoman, framgar malgruppsinriktning:

Italien ca 787
Frankrike ca 570
Spanien ca 430
Tyskland ca 361
Osterrike ca 241
Portugal ca 155
Rumanien cal125
Schweiz ca119
Storbritannien ca101
Nederlanderna ca94
Norge ca77
Finland cab9
Sverige cab5
Ungern ca 50
Kanada ca 32
Japan ca 31
Sydafrika ca27
Mexiko caZ26
Filippinerna ca25
Turkiet cal7
Malaysia cal7
Indien cal4
Belgien cal0
Argentina ca9
Polen ca8
Brasilien ca7
UAE cab
Danmark cab
Qatar ca4d
Tjeckien cad
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11. MTIC och momsbedragerier

MTIC-bedragerier, missing trader intra-community fraud, utgér en annan niva av organiserad
ekonomisk brottslighet. Till skillnad frdn manga konsumentinriktade bedragerier bygger de pa
kunskap om momsregler, bolagskedjor, fakturering, internationell handel och myndigheters
kontrollsystem. Brottsoffret ar i praktiken den svenska skattekistan.

Under perioden 2019-2023 har MTIC och narliggande momsbedragerier visat hur ekonomisk
brottslighet kan bedrivas i industriell skala (uppskattningsvis 10-12 miljarder i brottsvinst, bara
under de tva inledande aren 2019-2020). Bolag kan fungera som skenbara handelsled, importérer,
distributorer, missing traders eller buffertbolag. Vissa bolag anvands kortvarigt och lamnas med
stora skatteskulder, andra fungerar som mer langlivade mojliggorare.

En central lardom ar att MTIC inte bor analyseras enbart genom bolagskedjor. De verkligt
intressanta fragorna ar vilka som levererar bolagen, vilka som tillhandahaller malvakterna, vilka
som skoter fakturering och redovisning, vilka som kontrollerar doméaner och webbfasader och hur
brottsvinster foradlas.

MTIC-kluster kan ockséa dela resurser med andra brottstyper. Personer som férekommer i
momsbedragerier kan senare aterfinnas i investeringsbedragerier, historikbolagsupplagg,
kreditbedragerier eller penningtvattsstrukturer bl.a. via fastigheter. Detta talar for att MTIC ofta ar
del av ett bredare kriminellt ekosystem snarare an ett isolerat skattebrott.

Doméan- och infrastrukturspar kan vara sarskilt viktiga. Om flera svenska bolag med koppling till
MTIC anvander snarlika domannamn, samma hosting, samma IP-adress, samma webbutvecklare
eller samma nameservermiljo uppstar starka klusterindikatorer. Den typen av teknisk bevisning
och underréattelse kan vara svar for traditionella ekonomiska utredningar att fanga utan sarskild
kompetens.

Framtida analys bor darfor kombinera skattedata, bolagsdata, domanhistorik, webbarkiv, IP-
historik, e-postinfrastruktur, personrelationer och betalningsfloden. Det ar forst nar dessa lager
laggs samman som MTIC-strukturerna blir tydliga.

Tabell 3.5 Uppskattning av forluster p.g.a. bedragerier 2019-2022 utifran
i al av

Miljarder kronor
Ar Skattefel ~Beslut  Skattefel
mervirdes- efter mervdrdes-  av bedrigeri- uppbdrds- fdrlust
skattenligt kontroll skatt enligt deleni forlust p.ga.

kommis-  (b) kommissionen skattefelet  p.g.a. bedragerier
sionen (a) exklusive exklusive bedragerier d+ek-.2
uppbérds-  uppbdrds- b/2 (e)
forlust forlust c-5,5
a-bis2(c)  (d)
2022 11 14
2021 196 91 18
2020 17,2 12 10,1 46 02 6,0
2019 17,3 0,1 8.2 2,7 0,02 45

Samlad uppskattning utifrin Skatteverkets och
kommissionens uppskattningar av skattefelet

I tabellen nedan visas en sammanstillning av de tvd uppskattningarna

av statens forluster pd grund av mervirdesskattebedrigerier. I upp-

skattningen utifrin Skatteverkets underlag ir det ganska stor skill-

nad mellan de tv dren 2020 och 2019. I uppskattningen utifrin kom-

missionens berikningar ir det dock i stort sett ingen skillnad mellan

dren. Om statens forlust beriknas som ett genomsnitt ir det dock Kalla: Sidan 72 “Atgérder mot meNérdesskattebedrégerier, SOU 2024:32”

en liten skillnad mellan de tvi berikningarna. Mot bakgrund av att

detr en stor osikerhet i fordelningen mellan dren nir de gillerupp-  https://www.regeringen.se/contentassets/889c0e1daa0044899ch8a731ec2c4145/atgarder-

_hordsfmj!ustcr hcc{omcr utredningen att dc tvi genomsnitten med mot-mervardesskattebedragerier-sou-202432. pdf
inte alltfér stor osikerhet speglar statens férluster pd grund av mer-

virdesskattebedrigerier. Forlusterna kan dirmed uppskattas till mellan
5 och 6 miljarder kronor per ir under dren 2019 och 2020.
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12. Historikbolag, straightrolling och kreditbedragerier

Historikbolag ar en av de tydligaste brottsforstarkarna i modern ekonomisk brottslighet. Ett bolag
som haft legitim verksamhet, omsattning, kreditvardighet och bankrelationer kan efter 6verlatelse
byta namn, styrelse, adress och verksamhetsinriktning. Den tidigare historiken blir ett alibi for nya
krediter och affarsforbindelser.

Fenomenet ar sarskilt allvarligt eftersom de ursprungliga dgarna ofta tror att bolaget ska avvecklas
eller likvideras. De lockas av billiga oseridsa aktorer som pastar sig ta hand om avvecklingen, men
istallet 6verlats bolaget till personer eller natverk som anvander det som brottsverktyg.

Straightrolling innebéar att bolag handlar pa kredit utan avsikt att betala. Varor, tjanster, maskiner,
bransle, elektronik eller annat anskaffas och saljs vidare, medan skulderna ldmnas kvar i bolaget
eller hos personen. Nar bolaget inte langre gar att anvanda dumpas det pa en malvakt, forsatts i
konkurs eller lamnas att sjalvdo.

Analytiskt &r detta viktigt eftersom organisationsnumret bestar medan bolagets funktion férandras.
Det juridiska objektet ar detsamma, men den sociala och ekonomiska kontrollen har skiftat. Darfor
bor ett bolagskort inte bara visa nuvarande foretradare utan ocksa livscykelbrott: legitima ar,
overlatelsepunkt, namnbyte, styrelsebyte, branschbyte, skuldékning, konkurs och eventuella
relationer till historikbolagsaktorer.

Indikatorer kan vara snabb namnandring, total styrelseforandring, adressbyte till kontorshotell eller
postbox, ny bransch, ny revisor eller borttagen revisor, 0kade krediter, nya domaner, nya
bankkonton och snabbt vaxande skulder. En indikator ensam kan vara oskyldig. Flera indikatorer i
tat foljd bor daremot hoja risknivan.

Historikbolag binder ocksd samman ekonomisk brottslighet med mojliggérarindustrin. Aktdrer som
saljer avveckling, bolagsservice, redovisning, adresslosningar eller likvidation kan i vissa fall vara
helt legitima. Nar samma aktorer aterkommer i flera uppenbart missbrukade bolag uppstar en
annan fraga: ar det otur, svag kontroll eller medverkan?

For personer som anvands i straightrolling-upplagg ar bilden mer varierad. De kan i vissa fall ha
utnyttjats, manipulerats eller pressats till medverkan. | andra fall tycks rollen vara mer medveten,
exempelvis nar personen star infor en avgorande livssituation sdsom avregistrering fran Sverige,
langre utlandsvistelse, social utslagning eller annan situation dar den egna framtida
betalningsformagan och tillgangligheten for myndigheter redan bedéms vara begransad.

Exempel:

https://www.domstol.se/nyheter/2024/07/fangelsestraff-for-bolagsformedlare-som-begatt-grova-
naringspenningtvattsbrott/

https://www.etc.se/ekonomi/stor-bolagsfoermedlare-aatalas-foer-ekobrott

https://www.sverigesradio.se/artikel/polisen-stoppade-kreditbedragerier-for-670-miljarder

https://www.google.com/search?q=straight+rollin+credit+fraud+p%C3%A5+svenska
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13. Malvakter, identiteter och bolagskostymer

Malvakter har varit ett &terkommande inslag i ekonomisk brottslighet langt fore 2013, men
funktionen har blivit mer strukturerad. En bolagsmalvakt kan vara en medveten medverkande, en
utsatt person som utnyttjas, en skuldsatt person som far ersattning, en ID-kapad person eller en
person som genom hot och beroendestallning hamnar i styrelser.

Det ar viktigt att skilja mellan mélvakten som person och malvaktsfunktionen. Personen kan
forsvinna, avlida, domas, bli sjuk eller forlora anvandbarhet. Funktionen behdver anda fyllas om
bolagsstrukturen ska leva vidare. Darfor bor analysen fraga vem som tar 6ver bolagskostymen nar
en valanvand malvakt férsvinner.

En malvakt som avlider bor inte bara registreras som avliden. Det ar en forandringshandelse. Vilka
bolag paverkas? Vilka konton? Vilka skulder? Vilken person ersatter malvakten? Skedde
overlatelser fore eller efter dodsfallet? Fanns det hotbild, ekonomiskt motiv eller konflikt? Alla
dessa fragor kan vara relevanta i underrattelseanalysen.

Personnummer blir har en central identitetsnyckel. Namn kan bytas, alias kan anvandas och
personer kan medvetet forsoka bli svara att félja. Personnummer, samordningsnummer och andra
identifierare bar historiken. Darfor behover plattformar och rapporter skilja mellan namn som
etikett och identitet som bestandig nyckel.

Samma princip galler bolag. Organisationsnumret bar historiken aven nar bolaget byter namn,
styrelse, adress och funktion. | ett historiskt system maste det darfor vara moijligt att se bolagets
alla namn och alla funktioner dver tid, inte bara dess aktuella registrerade uppgifter.

Malvaktsanalys bor ocksa kopplas till kapabilitet. Vissa malvakter ar enkla slutmalvakter. Andra ar
aterkommande operativa malvakter med férmaga att 6ppna konton, hantera bankkontakter, skriva
under handlingar, ta emot post, medverka i kreditansokningar eller skapa legitimitet. Den
skillnaden ar analytiskt viktig.
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14. Penningtvatt som kapacitet och PT-fabriker

Penningtvatt bor i modern analys behandlas som en kapacitet, inte bara som efterfoljande brott.
Vissa aktorer tillhandahaller strukturer dar brottsvinster kan tas emot, splittras, flyttas, investeras,
blandas med legala floden och féradlas till tillgangar. Det kan ske genom bolag, fakturor, lan,
fordon, fastigheter, konton, kryptotillgangar eller internationella bolag.

PT-fabriker*, i den betydelse som anvands i denna rapport, avser inte bara enskilda personer som
tvattar pengar. Det handlar om produktionsmiljoer for penningtvatt: bolag, méalvakter, konton,
avtal, fakturor, intyg, fordon och andra vardebarare som tillsammans skapar en kapacitet som kan
anvandas av flera kluster.

Detta ar en viktig skillnad mot enkel crime-as-a-service. | vissa fall verkar strukturen mer som en
gemensam kapacitetsplattform an en fristdende tjanst. Flera konkurrerande eller parallella
kriminella natverk kan anvanda samma tvattstruktur. D4 blir frdgan om vem som kontrollerar
strukturen central.

Nar en PT-master* doms eller frihetsberovas uppstar inte nédvandigtvis ett tomrum som leder till
att verksamheten upphor. Snarare uppstar ett funktionsvakuum. Vem har kunskap nog att ta 6ver?
Vem har tillgang till malvakterna? Vem kontrollerar bolagen? Vem har kontakt med
redovisningskonsulter, fastighetsaktorer eller utldndska bolag?

Analysen behover darfor folja succession. En person kan vara strategiskt viktig inte for att han syns
i flest transaktioner, utan for att han férbinder flera funktioner: malvakter, bolag, konton och
kunder. Om personen forsvinner kan systemet forandras, men behovet av funktionen kvarstar.

For underrattelsearbete innebar detta att penningtvatt inte ska ligga sist i analysen. Den ska ligga
centralt. Genom att forsta tvattkapaciteten kan man ibland férsta relationen mellan annars
konkurrerande kluster.

PT-fabriker* = Penningtvétt-fabriker
PT-master* = Penningtvatt-master ~ Ledande position dver PT-strukturen
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15. Neobanker och finansiella distributionsnoder

Neobanker och internationella betaltjanster har gett legitima anvandare snabbare, enklare och mer
flexibla betalningar. Samma egenskaper ar attraktiva for kriminella. Konton kan anvandas som
mottagarnoder, slusskonton, distributionskonton, beldningskonton eller bryggor mellan olika
brottstyper.

Ett enskilt konto kan ta emot pengar fran vishing, fora vidare medel till malvakter, betala ut
ersattning till valdsutforare eller fungera som mellanled i utpressningar mot foretag. Det gor kontot
till mer an en transaktionspunkt. Det ar en finansiell nod med funktion i ekosystemet.

Traditionell analys utgar ofta fran kontohavaren. Det &r nédvandigt, men inte tillrackligt. Om kontot
anvands av flera aktorer eller star under faktisk kontroll av ndgon annan én den registrerade
innehavaren maste analysen fokusera pa beteende, transaktionsmonster, motparter och relation
till kluster.

Finansiella noder bor darfor analyseras efter ingdende och utgdende floden, tidsmonster,
klusterkopplingar, transaktionsdndamal, mottagartyper och koppling till andra brottsvinster. Ett
konto som bade tar emot fran brottsoffer och betalar ut till gangkopplade utférare ar en sarskilt
viktig brygga.

Denna typ av nodanalys gor det mojligt att upptacka kopplingar mellan bedragerier och
valdsbrottslighet. Det ar ocksa en av de punkter dar banker, polis, FIU*, underrattelseanalytiker
och privata bedragerispecialister har storst behov av gemensam begreppsapparat.

Denna rapport ser inte neobanker som problemet i sig. Problemet ar kriminell exploatering av
shabba, gransoverskridande och svartolkade betalningsvagar och kan lika gérna handla om
aktiekdp i utlandska dubidsa bolag via vanliga transaktioner genom storbanker — resultatet blir
detsamma: flytt av misstankta brottsvinster.

FIU* = Financial Intelligence Unit (finansiell underrattelseenhet), medan Fipo (Finanspolisen) ar det
svenska namnet for enheten.
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16. Fastigheter, fordon och virdebdrande noder

Fastigheter och fordon behdver behandlas som egna entiteter och inte bara som attribut till
personer. De kan fungera som vardebéarande noder, beloningsobjekt, ldneunderlag, tvattobjekt,
logistikresurser eller skenbara alibin for betalningar.

En fastighet kan anvandas som bostad, motesplats, upplagsplats, vardeforvaring,
pantbrevsbarare eller transaktionsalibi. | vissa upplagg kan objektet inte forstas som sjalva affaren,
utan som den berattelse som gor betalningen moijlig. Képeskilling, lan, pantbrev,
renoveringsfakturor och agarbyten kan tillsammans skapa en legitim yta for vardeoverforing.

Fordon kan fungera pa liknande sétt. De kan vara transportmedel, brottsvinstforadling, beloning till
utforare, verktyg for svart ersattning eller objekt i kedjor av skenférsaljningar. Ett fordon som
anvands av flera individer och kluster 6ver tid kan avsloja relationer som inte syns i person- eller
bolagsregister.

Viktigt 8r ocksa att skilja pa “dussinbilar” och “lyxbilar”, da de ofta har olika funktioner/roller i
handelsekedjor.

Horisontella tidslinjer ar sarskilt anvandbara har. Ett fordons livslinje kan visa agare, brukare,
beslag, forsaljningar, forsakringshandelser, betalningar och kopplingar till kluster. En fastighets
livslinje kan visa dgare, kopeskilling, belaning, pantbrev, renoveringar, bolagskopplingar och
personer som ar/varit skrivna dar.

Vardebarande noder bor ocksé kopplas till brottsvinstbegreppet. Om ett brottsoffer tvingas ta lan
och pengarna fors vidare till kriminella aktorer ar lanet en brottsvinstvag. Om en aldre person luras
att ldmna ifran sig guld och smycken ar vardet en brottsvinst dven om det inte passerar ett
bankkonto.

Ett fordon kan skrivas pa en individ/entitet som saknar betalningsformaga, kopeskillingen kan
istallet betalats av en helt annan part an den registrerade innehavaren och fordonet kan dessutom
brukas av ytterligare individer/entiteter med eller utan falskt upprattade hyresavtal.

Rapportens slutsats ar darfor att modern bedrageri- och ekobrottsanalys behover inkludera
tillgdngsanalys. Pengar &r bara en form av varde. Kriminella ekosystem ror sig lika gérna genom
fastigheter, fordon, guld, krypto, bolag, varupartier eller skuldsattning med mycket mera.
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17. Domadner, IP, DNS och infrastrukturhistorik

Domaner och teknisk infrastruktur var centrala redan i rapporten fran 2013. Betydelsen har inte
minskat. Tvartom har den okat eftersom néstan varje modern bedrageriform har nagon digital
komponent: webbplatser, e-post, SMS-lankar, landningssidor, tradingplattformar,
fjarrstyrningsverktyg eller kommunikationskonton.

Detviktiga ar att inte bara se aktuell infrastruktur. Historik &r ofta avgérande. En doméan kan ha
flyttats mellan IP-adresser, en IP-adress kan ha burit ett helt kluster avdomaner under en kort
period och en namnserver kan aterkomma i flera kampanjer. Nar forévarna byter synliga domaner
kan de &nda ateranvanda tekniska vanor.

Infrastruktur fungerar darfor ungefar som identitetsnycklar. For personer ar personnummer
stabilare an namn. For bolag ar organisationsnummer stabilare an firmanamn. For digitala upplagg
kan IP-historik, NS, MX, registrar, certifikat, hostingmiljo och domanmaonster vara mer avsldjande
an den enskilda domanen.

Domanfamiljer ar ett sarskilt viktigt fenomen. Bedragliga doméaner/webbsidor kan dela tema,
ordval, varumarkesreferenser och struktur. Ord som avtal, uppdatering, sdkerhet, verifiering,
konto, inkasso eller krav kan anvandas i kombination med kapade varumarken. Nar samma
sprakmonster eller unika lydelser dterkommer tillsammans med liknande teknisk infrastruktur
uppstar en stark modusindikator.

Se kapitel 10 for exempel.

Infrastruktur bor ocksa kopplas till kampanjanalys. Ett smishingkluster, ett phishingupplagg eller
ett investeringsbedrageri kan ha en kampanjfamilj med flera domaner, flera IP-adresser och flera
tidsfaser. Att folja hur domaner flyttar fran en IP-adress till en annan kan avsloja operatorens nasta
miljo.

Detta ar en av de punkter dir manga traditionella utredningar missar helheten. De kan se
domanen i det aktuella &rendet, men inte kdnna igen randerna pa tigern: samma monster och
detaljer, samma tekniska leverantérer och samma operativa signatur over tid.
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18. Dokument, intyg och lanebedragerier

Falska dokument och intyg har blivit en viktig kapacitet i flera brottsupplagg. Det kan rora sig om
falska arbetsgivarintyg, lonespecifikationer, hyresavtal, anstallningsbevis, styrelsehandlingar,
laneunderlag eller identitetsdokument. Dokumenten &r ofta inte malet i sig, utan mojliggorare for
lan, leasing, bostad, fordon, kontooppning eller annan vardeoverforing.

Detta gor dokumentforfalskning till en kapabilitet. Vem kan skapa trovardiga intyg? Vem har tillgang
till bolag som kan agera arbetsgivare? Vem kan ordna hyreskontrakt? Vem vet hur bankernas
kontroller fungerar? Den aktoren kan bli viktig i flera olika kluster.

Lanebedragerier ar sarskilt intressanta eftersom de kan befinna sig i grazonen mellan bedréageri,
utpressning och tvang. En person kan formas att ta lan genom manipulation, hot eller
beroendestallning, varefter medlen fors vidare till huvudman. | statistiken kan det framsta som ett
privat lan eller en bankforlust, men i praktiken kan det vara en brottsvinstvag.

Nar valdskapital kombineras med finansiell manipulation blir analysen mer komplex. Det kan
finnas brottsoffer som formellt genomfort transaktionen sjdlva men i realiteten varit utsatta for hot,
press eller utnyttjande. Detta bor beskrivas som bedrageri med utpressningsliknande inslag eller
vardeodverforing under paverkan, beroende pa kallunderlaget.

| denna rapports modell innebér det att dokument och intyg maste kunna kopplas till bade person,
bolag, langivare, konto, kluster och modus. Ett falskt anstéllningsintyg ar inte bara en fil. Det aren
lank mellan dokumentforfalskaren, bolagskostymen, lantagaren, langivaren och mottagaren av
medlen.

En nutida analys bor darfor inte noja sig med att konstatera att ett intyg ar falskt. Den bor fraga vem
som producerade det, vilka andra dokument som har samma signatur, vilka bolag som anvants
som arbetsgivare och vilka kluster som dragit nytta av kapaciteten.
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19. Mojliggorare och exponeringsrisk

Begreppet mojliggorare kraver forsiktighet. En redovisningskonsult, advokat, fastighetsmaklare,
likvidator, bolagsserviceaktdr, bankhandlaggare, kontorshotell eller postboxleverantor ar inte
misstankt for brott bara for att en kund senare visar sig vara kriminell. Enstaka exponering kan vara
otur.

Men monster forandrar bedomningen. Om samma namn aterkommer i flera oberoende kluster, i
flera olika bolagskedjor eller i upprepade historikbolagsupplagg, bor exponeringsrisken hdjas. Det
handlar inte om att pasta skuld, utan om att skapa en bestandig underrattelsebedémning baserad

pa upprepning.

En anvandbar modell ar att skilja mellan otur, svajigt omddme, riskaktor, &terkommande
mojliggdrare och bekraftad medlopare. Granserna ska inte vara automatiska. Antalet kluster,
klustrens allvar, rollens narhet, tidsperiod, ekonomisk ersattning, uppenbara varningssignaler och
fortsatta relationer efter tidigare exponering bor vagas in.

Detta &r sarskilt viktigt for professionella aktérer. En redovisningskonsult som rakar fa en dalig
kund &r en sak. En redovisningskonsult som aterkommer i fyra MTIC-liknande upplagg, tre
historikbolagskedjor och flera bolag med malvaktsstyrelser ar ndgot annat. D& handlar det inte
langre bara om slump.

Exponeringsprofilen bor vara tidsatt. En aktor kan ha hog exponering under en period och darefter
forsvinna. En annan kan fortsatta dyka upp 6ver manga ar. Det senare ar betydligt mer intressant
for underrattelseanalysen.

Mojliggobraranalys &ar ocks4 ett satt att skilja agnarna fran vetet. Den hjalper till att inte 6verreagera
pa enstaka kopplingar samtidigt som den gor det mojligt att se de aktérer som aterkommande
underlattar brottslighetens funktioner.
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20. Kriminella natverk, kluster och kapacitetsmarknader

Under senare ar har namn som Foxtrot, Rumba, Dalen, Bandidos, Hells Angels och andra natverk
blivit aterkommande i offentlig diskussion om organiserad brottslighet. For bedrégeri- och
ekobrottsanalys racker det dock inte att se dessa som separata gangetiketter. De kan vara
operativa kluster, kundgrupper, leverantorer, konkurrenter eller samarbetspartner beroende pa
funktion.

Ett natverk kan ha stark valdskapacitet men svag ekonomisk infrastruktur. Ett annat kan ha
bolagskunskap, malvakter och internationella kontakter men sakna egen valdsapparat. Da uppstar
en marknad dar olika kapaciteter kombineras. Den som vill forsta brottsligheten maste se bade
klustret och kapacitetslagret.

Detta blir sarskilt tydligt nar flera till synes konkurrerande grupper anvander samma
penningtvattsstruktur eller samma PT-fabrik. Da &r det inte langre meningsfullt att fraga vilket gang
som ager hela upplagget utan att samtidigt fraga vilken kapacitet de koper eller delar.

En kapacitetsmarknad kan omfatta penningtvatt, malvakter, historikbolag, falska dokument,
domanregistreringar, callcenter, utldndska bolag, fastighetsupplagg eller neobankskonton. Den
kan fungera ungefar som en kriminell leverantorskedja.

Det ar har en amdbametafor blir anvandbar. Brottsligheten kan dndra form beroende pa tryck fran
myndigheter, konflikter, gripanden eller marknadsmojligheter. Nar ett kluster pressas kan ett annat
ta marknadsandelar. Nar en metod blir svarare kan kapaciteten flytta till en annan metod.

Analysen maste darfér kunna visa samma ekosystem ur flera perspektiv: gangperspektiv,
funktionsperspektiv, geografiskt perspektiv, kapabilitetsperspektivoch ekonomiskt perspektiv.
Amoban ser olika ut beroende pé varifrdn man betraktar den.
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21. Succession, resiliens och marknadsforskjutning

Ett vanligt problem i traditionell brottsbekdmpning ar att arendet uppfattas som avslutat nar en
person doms, grips eller forsvinner. | ett kriminellt ekosystem ar detta sallan slutet. Det dr en
forandringshédndelse.

Om en nyckelperson déms uppstar fragor om succession. Vem tar 6ver funktionen? Finns det en
naturlig eftertradare? Finns det flera kandidater? Férandras modus nér eftertrddaren har annan
specialitet? Flyttas kapaciteten fran bolag till fastigheter, fran svenska konton till neobanker eller
fran kreditbedragerier till investeringsbedragerier?

Resiliens handlar om hur val ett kluster tal forluster. Vissa kluster &r hierarkiska men redundanta.
Om en person faller bort kan en annan kliva upp. Andra kluster ar beroende av en teknisk operator,
en penningtvattare eller en kontakt med en mojliggorare. Dessa funktioner ar strategiskt viktigare
an manga synliga utforare.

Marknadsforskjutning ar nasta dimension. Nar myndigheter riktar tryck mot ett visst kluster kan

verksamheten ga pa sparlaga. Men efterfrdgan pa brottsliga tjanster forsvinner inte automatiskt.
Andra kluster kan ta marknadsandelar. Nya aktorer kan fylla vakuumet. Samma brottslighet kan
fortsatta under annan flagg.

Detta betyder att underrattelseanalys behover folja kapacitetens livslinje, inte bara personernas.
Om vishingkapaciteten minskar hos ett kluster men 6kar hos ett annat bor det analyseras som
majlig marknadsforskjutning. Om en PT-fabrik borjar anvandas av nya kunder bor det ses som
expansion.

| praktiken kraver detta tidslinjer for funktioner: vem fyllde funktionen, nar, i vilket kluster, med
vilken kapabilitet och vad hande nar funktionen féradndrades?
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22. Domar, FUPar och kallutvinning

Domar och forundersokningsprotokoll bor behandlas som faktagruvor i interna utredningar. Dar
kan hittas omstandigheter som vilka bolag/kluster/grupperingar som forekom i samma mal, vilka
som ringde for vem eller chattade med varandra, vilka adresser, bolag, telefonnummer, beslag,
fordon, konton eller relationer som namndes och vilka handelser som tidsattes. Men domar och
FUPar bor framforallt analyseras for metod och modus.

Om flera arenden beskriver samma typ av SMS, samma callcentermetod, samma fysiska
hembesok, samma laneupplagg eller samma satt att anvanda falska intyg bor detta lyftas som
modusrelation mellan kluster.

Kallutvinningen bor darfor extrahera arbetsmetod: hur genomfdordes brottet, vilka roller fanns, vilka
steg ingick och vilka indikatorer kan anvandas for framtida igenkanning?

Detta gor domar och FUPar till byggstenar i ett langsiktigt underrattelseminne.
Notering: | denna rapports kontext bor enskilda individer eller sa kallade utforare inte ses som den
primara maltavlan. De kan vara viktiga for att forsta relationer och roller, men ar ofta utbytbara

delari ett storre upplagg. Fokus bor darfor ligga pa bakomliggande strukturer, mojliggorare,
bestéllare och dterkommande metoder.
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23. Underrattelseanalys kontra traditionell brottsutredning

Traditionell brottsutredning arbetar ofta bakat fran en konkret handelse: vad hande, vem gjorde det
och racker bevisningen for atal? Det &r nédvandigt for rattsprocessen, men otillrackligt for att
forsta adaptiva kriminella ekosystem.

Underrattelseanalys arbetar aven framat och at sidan. Vad betyder handelsen? Vilken funktion
visar den? Vilka andra kluster kan anvianda samma funktion? Om denna person forsvinner, vem tar
o6ver? Om denna domanfamilj stangs, vart flyttar infrastrukturen? Om denna metod blir svarare,
vilket modus ersatter den?

| rapporten fran 2013 betonades behovet av spaning och kartlaggning. Den slutsatsen har blivit
annu viktigare. Dagens brottslighet ror sig snabbare an ett enskilt arende. Den hinner byta bolag,
konto, doman, telefonnummer och land innan en traditionell utredning natt fram till atal.

Det innebar inte att utredning ar oviktig. Tvartom. Men utredning behéver matas av en levande
kartlaggning. Den som bara ser arenden riskerar att missa ekosystemet. Den som kartlagger
funktionerna kan ofta forsta varfor ett nytt arende uppstar och vilka aktérer som sannolikt finns
bakom aven innan alla bevis ar sdkrade.

En annan skillnad galler kompetens. Det gar inte att ersatta ldng erfarenhet avdomaner, bolag,
bedragerimanus, malvaktsmonster, penningtvéatt och infrastruktur med en generell utredningsmall.
Den som vet var man ska leta kan gora en kontroll snabbt. Den som inte férstar vad som syns under
huven kan missa avgérande ledtradar trots att de finns 6ppet.

Modern bedrageribekdmpning behover darfér kombinera juridisk utredningsformaga med teknisk
OSINT, ekonomisk analys, klusterférstaelse, beteendeanalys och historiskt minne.
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24. Behovet av langsiktig kartlaggning och strukturerad analys

Utvecklingen visar att det inte racker att utreda enskilda brottshandelser var for sig. Brottsligheten
ar rorlig, funktionsdriven och ateranvander personer, bolag, konton, adresser, domaner, teknisk
infrastruktur och mojliggorare dver tid.

For att forsta utvecklingen kravs darfor langsiktig kartlaggning dar observationer kan sattas i
relation till tidigare kdnda strukturer. Det handlar inte om att samla information for sakens egen
skull, utan om att kunna se aterkommande funktioner, identifiera modusforskjutningar och forsta
vilka aktoérer som aterkommer i flera oberoende sammanhang.

En sddan analys behdver kunna skilja mellan enstaka exponering, upprepad exponering och
systematisk medverkan. En redovisningskonsult, fastighetsméaklare, likvidator, advokat eller
postboxleverantor kan forekomma i ett enskilt arende utan att det i sig innebar nagot otillborligt.
Men nar samma aktor aterkommer i flera kluster, 6ver tid och i narhet till brottsvinster, malvakter
eller bolagsstrukturer, fordndras den analytiska beddmningen.

Det centrala &ar att folja funktioner 6ver tid: vem tillhandahaller bolag, vem tillhandahaller konton,
vem ordnar teknisk infrastruktur, vem tvattar pengar, vem rekryterar malvakter, vem mojliggor
fastighetsaffarer och vem ersatter en nyckelaktdr nar denne forsvinner.

Detta kraver ett arbetssatt dar enskilda uppgifter alltid kopplas till kalla, tidpunkt, sammanhang
och bedomd tillforlitlighet. Utan sadan struktur riskerar bade myndigheter, banker och andra
aktorer att gang pa gang mota samma brottslighet som om den vore ny.
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25. Framtidsbedémning 2026-2030

De narmaste aren kommer sannolikt att praglas av ytterligare automatisering, internationalisering
och professionalisering. Artificiell intelligens kommer att kunna anvandas for battre sprak, mer
trovardiga bluffar, automatiserad social manipulation, snabbare webbproduktion, deepfake-
liknande inslag och mer 6vertygande dokument.

Samtidigt kommer motatgarder fran banker, operatérer och myndigheter att pressa vissa modus
att forandras. Nar en kanal stangs flyttas brottsligheten. Nar avsandarnamn spérras forandras
SMS-texten. Nar vishing blir mindre lonsamt kan fysiska hembesdk 6ka. Nar svenska konton blir
svarare kan neobanker, kryptotillgangar eller utlandska bolag fa storre betydelse.

Det ar darfor riskabelt att bara f6lja den brottstyp som ar stdrst just nu. Framtidens problem syns
ofta som sma avvikelser i gamla kluster. En ny domanfamilj, ett nytt kontonat, en ny typ av intyg, en
ny postboxleverantor eller en ny person runt en kdnd mojliggorare kan vara borjan pa nasta vag.

Fastigheter och andra vardebarande objekt bor f4 storre uppmarksamhet. Nar kontanta
Overforingar blir svarare att genomfora eller upptéacks snabbare kan brottsvinster foradlas genom
tillgangar, belaning, skenaffarer och kontroll 6ver legala objekt.

Grov organiserad brottslighet kommer sannolikt fortsatta att dra nytta av bedragerier. Bedragerier
har hog avkastning, lag fysisk risk och méjlighet till snabb skalning. De kan finansiera vald,
narkotika, utpressning, fastighetskép och annan kriminalitet.

Den viktigaste framtida formagan blir darfor att forsta forandring. Inte bara att samla data. Vem tar
over? Vilket modus ersatter det gamla? Vilken kapacitet delas av flera kluster? Vilka noder ar
strategiskt kritiska?
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26. Rekommenderade atgarder

Den férsta rekommendationen &r att ateruppratta spaning och kartlaggning som ett eget
karnomrade. Anmalningar ar nédvandiga men otillrackliga. Den mest skadliga organiserade
ekonomiska brottsligheten syns ofta férst genom monster, inte genom ett enskilt drende.

Den andra rekommendationen &r att skapa langsiktiga kunskapsmiljoer dar data inte forsvinner
mellan projekt. Tidsbegréansade insatser kan ge resultat, men néar projektet avslutas dterkommer
ofta verksamheten i ny form. Historiskt minne ar avgorande.

Den tredje rekommendationen ar att bygga gemensam begreppsapparat kring funktioner,
kapaciteter och majliggérare. Myndigheter, banker, privata aktérer och underrattelseanalytiker
behover kunna tala om samma sak nar de ser finansiella noder, kommunikationsnoder,
infrastrukturer och vardebarande objekt.

Den fjarde rekommendationen ar att bredda brottsvinstanalysen. Kontanter och bankoverféringar
ar bara en del av skadebilden. Lan, guld, smycken, fordon, fastigheter, varupartier och skenbara
affarstransaktioner maste kunna réaknas in.

Den femte rekommendationen ar att starka teknisk och ekonomisk kompetens i
brottsbekdmpningen. Domaner, DNS, IP-historik, certifikat, hosting, betalningsfloden,
bolagshistorik, neobanker och digitala identiteter kraver specialistkunskap. Den kunskapen kan
inte byggas enbart genom korta utbildningar.

Den sjatte rekommendationen ar att prioritera analys av mojliggdrare. Enstaka exponering bor
hanteras forsiktigt, men dterkommande exponering i flera kluster méaste kunna upptackas,
dokumenteras och bedomas.

Den sjunde rekommendationen ar att folja succession. Nar en nyckelperson doms, forsvinner eller
avlider bor myndigheter och analytiker omedelbart fraga vem som Overtar funktionen och hur
modus kan forandras.
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27. Avslutande reflektion

Den roda traden fran 2013 till 2026 &r inte att en viss brottstyp har vuxit eller minskat. Den roda
traden ar att brottsligheten blivit mer adaptiv. Den byter form, kanal, bolag, konto, land och fasad.
Men behovet av funktioner bestar.

Detta innebar att framtidens bedrageri- och ekobrottsbekampning inte kan néja sig med att forsta
den senaste trenden. Den maste forsta den underliggande marknaden. Vem kan vad? Vem tillfor
vad? Vilka funktioner &ar kritiska? Vilka noder delas mellan kluster? Vilka mojliggorare dterkommer?

Rapporten fran 2013 pekade pa behovet av spaning och kartlaggning. Den slutsatsen star fast. Men
2026 behover kartlaggningen vara annu bredare. Den méste omfatta inte bara personer och bolag,
utan ocksa kapaciteter, funktioner, infrastrukturer, fastigheter, finansiella noder, modus och
forandring 6ver tid.

Brottsligheten ar som en amoba. Den forandrar form och ror sig mot nya mojligheter. Nar en del
pressas av myndigheter kan en annan del expandera. Nar en metod blir svarare uppstar en ny. Nar
en person férsvinner kliver en annan fram.

Det ar darfor den viktigaste fragan inte alltid 4r vad som hande. Den viktigaste fragan ar ofta: vad
kommer att hdnda harnast?

Personligen s4 tror jag att vi kommer att se tva tydliga trender:

- Mer selektiva och fysiskt inriktade brott, exempelvis utpressning och kidnappningar eller hot om
vald mot individer i nyckelpositioner. Syftet kan vara att tvinga dessa personer att utfora
transaktioner, ta lan, skriva 6ver vardebéarande egendom eller pa annat satt mojliggéra obehorig
paverkan.

- En kraftigt 6kad vag av internationella internetrelaterade mangdbedragerier, da flera varldsdelar

blir mer internetmogna, sd kommer Sverige (precis som 6vriga vastvéarlden) att drabbas av dessa
brott. Dock inte nédvandigtvis Sverige som primar malgrupp.
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28. Brottsvinstbegreppet och morkertalet

Ett terkommande problem i bedrageri- och ekobrottsanalys ar att brottsvinstbegreppet ofta blir
for smalt. Nar brottsvinster redovisas i form av bankdverfoéringar eller kontanta uttag riskerar andra
varden att hamna utanfor bilden. Detta géaller sarskilt nar brottsligheten forskjuts frdn rena
kontotransaktioner till fysiska vardebarare, lan, fordon, fastigheter, varupartier eller skenbara
affarstransaktioner.

I manga moderna upplagg ar det inte pengarna i sig som ar den slutliga brottsvinsten, utan den
vardeforskjutning som brottet mojliggor. En utsatt person kan formas att ta ett lan, kopa ett fordon,
lamna over guld, salja en tillgang, pantséatta en fastighet eller skriva under handlingar som skapar
en ekonomisk skada forst senare. Om statistiken bara fangar direktoverforingen missas delar av
skadebilden.

Morkertalet bestar darfor inte bara av oanmalda brott. Det bestar dven av felklassade varden. En
stold av smycken efter ett bedragligt hembesok kan i ett system raknas som ett tillgreppsbrott,
medan den underrattelsemassigt ar en fortsattning pa vishing- eller smishingkedjan. Ett ldn som
brottsoffret sjéalv tecknat kan i statistiken framsta som civilrattslig skuldsattning, trots att det i
praktiken fungerat som brottsvinst for en utpressningsliknande struktur.

Brottsvinstanalysen bor darfor delas upp i flera kategorier: kontanta medel, bankdverféringar,
krediter och lan, vardeforemal, fordon, fastigheter, varulager, bolagsvarden, kryptotillgdngar och
fordringar. Varje kategori kraver egna kontrollpunkter och egna kallor.

Det ar ocksa viktigt att skilja mellan bruttofldden och nettovinster. Ett brottsnatverk kan hantera
mycket stora summor men bara behalla en del efter ersattning till utférare, malvakter, kontoégare,
tekniska operatorer, callcenter och penningtvattare. Bruttoflodet visar systemets omfattning,
nettot visar drivkraften for huvudmannen.

For framtida rapportering bor varje storre case forsoka redovisa bada nivaerna: vad som flodat i
systemet och hur vardet fordelats vidare. Da blir det moijligt att identifiera vilka noder som faktiskt
kontrollerar pengarna och vilka som bara passerar dem vidare.
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29. Varningslistor, privata initiativ och samhallsminne

Ett terkommande tema sedan 2000-talet &r att privata och semiprivata initiativ ofta har upptackt
bedragerimonster tidigare &n myndigheter. | rapporten fran 2013 lyftes exempel som Svensk
Handels varningslista, Férenade Bolag, Knyt.se, Varningskollen och enskilda specialisters
kartlaggningar. Den typen av initiativ har i flera perioder fungerat som ett praktiskt samhallsminne.

Problemet med privata initiativ ar inte att de saknar varde. Tvartom - Problemet ar att samhaéllet
ofta forlitat sig pa dem utan att samtidigt bygga en egen bestandig myndighetsovergripande
formaga. Nar en varning publiceras kan den skydda naringsidkare och konsumenter, men den loser
inte fragan om langsiktig kartlaggning, bevisvarde, samordning och operativ uppfoljning.

Varningslistor har ockséa begransningar. De varnar ofta for ett bolag (inforstatt relaterade
styrelseindivider eller individer som pa annat satt kan forknippas med bolaget) eller ett konto. Den
kriminella strukturen kan darefter byta namn, bolag, féretradare eller konto. Fér att varningen ska
bli underrattelsemassigt stark behover den kopplas till relationer: vilka personer, adresser,
telefonnummer, domaner, konton och mojliggérare aterkommer?

Det ar héar ett samhallsminne blir avgorande. Om en varnad aktor byter bolag men behéller samma
webbmall, samma postbox, samma telefonforsaljare eller samma betalningsstruktur bor systemet
kunna kdnna igen monstret. Annars bérjar samhallet om fran noll varje gang ytan byts ut.

Rapporten argumenterar darfor for att varningsarbete och underrattelsearbete maste kopplas
samman. En varning &r brottsforebyggande. En kartlaggning &r underrattelsebyggande. Bada
behdvs, men de fyller olika funktion.

Ett modernt varningssystem bor ocksa kunna hantera grader av risk. Alla objekt &r inte bekraftat
brottsliga. Vissa ar bubblare. Vissa ar exponerade. Vissa ar mojliggorare med svag konfidens. Vissa
ar true positives. Ett sddant system maste vara nyanserat, kallstyrt och rattssakert.
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30. Utlandskontor, callcenter och granséverskridande verksamhet

Svenska bedrageriaktorer har under lang tid anvant utlandska miljoer som bas for verksamhet
riktad mot svenska brottsoffer. Tidigare kunde det handla om saljkontor i Thailand, Malta, Cypern,
Spanien eller Storbritannien. | modern form handlar det ofta om callcenter, chattoperatorer,
tekniska operatorer, falska tradingplattformar och internationella betalningskedjor.

Utlandsdimensionen skapar flera fordelar for gdrningspersonerna. Den forsvarar tillslag,
jurisdiktion, bevisinhamtning och snabb operativ uppféljning. Den ger ocksd mojlighet att anvanda
personal, bolag, bankkonton och tekniska leverantorer i flera lander samtidigt.

Callcenter bor inte bara analyseras som fysiska platser. De ar operativa kapaciteter. De kan finnas i
Sverige, Tyskland, Spanien, Turkiet eller andra ldnder, men de kan arbeta mot samma svenska
malgrupp. Operatdrerna kan vara svensktalande, manus kan produceras centralt och teknisk
infrastruktur kan ligga i ytterligare ett land. Men lika garna kan de sitta i en svensk stad, tala
engelska och ringa fran utlandska nummer via VolP, Skype eller motsvarande.

Det gor att ett bedragericase kan ha svensk social manipulation, utldndsk fysisk operativ bas,
internationell hosting, neobankskonton, kryptofloden och svenska malvakter. En nationell
utredningslogik racker da inte.

Gransoverskridande verksamhet bor darfor brytas ned i funktioner: var finns callcentret, var finns
tekniken, var finns pengarna, var finns beslutsfattarna, var finns malvakterna och var finns
brottsoffren? Den uppdelningen gor det lattare att se vilken del av kedjan som ar mest sarbar.

Utlandsdimensionen ar ocksa viktig for modusforskjutningar. Nar trycket 6kar i Sverige kan delar av
verksamheten flyttas ut. Nar ett land blir svarare att anvanda kan ett annat ta 6ver. Det ar darfor
geografisk analys behdver kombineras med funktionsanalys.
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31. Analys av true positives och bubblare

Ett centralt underrattelsebegrepp ar skillnaden mellan true positives och bubblare. True positives
ar aktorer, noder eller relationer som genom starka kallor kan kopplas till faktisk brottslighet eller
bekraftade kriminella strukturer. Bubblare ar aktérer som annu inte ar bekraftat brottsaktiva men
som genom relationer till true positives far forhojd risk.

Detta ar ett mer realistiskt satt att arbeta an binara etiketter. En person kan forst dyka upp som
kontakt till en malvakt, darefter som adressdelare med ett riskbolag och senare som mottagare i
ett penningflode. | borjan ar personen inte bekraftad. Men monstret kan gora personen vard
bevakning.

Bubblarstatus bor alltid vara kall- och tidsbunden. Det ska g att se varfor statusen uppstod, vilka
relationer som lag bakom och om senare information starkt eller forsvagat bedémningen. Annars
riskerar analytiska markeringar att bli osakliga eller foraldrade.

Bubblare ar sarskilt viktiga vid snabb modusforskjutning. Nya aktorer kan forst upptrada i periferin:
som kontohavare, telefonabonnent, domanregistrant, postboxkund eller fordonsbrukare. Om de
kopplas till flera true positives kan de vara tidiga indikatorer pa ny kapacitet.

Modellen bér ocksa skilja mellan direkt och indirekt exponering. En direkt relation till en bekraftad
huvudman ar starkare &n en gemensam adress via ett kontorshotell. Men flera svaga relationer kan
tillsammans bli en stark signal.

Rapporten rekommenderar att bubblarmodellen lyfts som ett satt att arbeta proaktivt utan att
blanda ihop misstankegrad med bevisning. Det ar ett underrattelseverktyg, inte en juridisk slutsats.
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32. Kapabilitetsprofil: vem kan vad?

En av de viktigaste frdgorna i modern klusteranalys ar inte vem som kéanner vem, utan vem som kan
vad. Personer och bolag ar bara synliga barare av kapabiliteter. Ett ndtverk behdver teknik, finans,
vald, rekrytering, malvakter, dokument, bolag, fastigheter, kommunikation och internationella
kontakter.

Kapabilitetsprofilen forsoker beskriva vad en aktor tillfor. En person kan ha valdskapital men sakna
ekonomisk kompetens. En annan kan forsta bolag, redovisning och bankkontroller. En tredje kan
hantera domaner, hosting och phishingmiljoer. En fjarde kan ordna fordon, fastigheter eller
internationella bolag.

Nar dessa kapabiliteter kombineras uppstar ett fungerande kriminellt system. Det ar ofta
kombinationen som &r farlig, inte varje enskild person. En malvakt ar ersattningsbar. En teknisk
operatdr med unik infrastruktur och internationella kontakter kan vara betydligt svarare att ersétta.

Kapabilitetsanalys gor det mojligt att bedéma centralitet pa ett battre satt an genom antal
relationer. Den som har flest relationer ar inte nodvandigtvis viktigast. Den som fyller en unik
funktion kan vara avgorande aven med fa synliga kopplingar.

Fragor som bor stallas ar: vilken funktion fyller aktoren, vilka resurser kontrollerar aktoren, vilka
kluster anvander aktoren, hur svar ar aktoren att ersatta och vad hander om aktéren forsvinner?

Detta kan ocksa anvandas for att forsta eftertrddare. Om en kand penningtvattare forsvinner bor
mojliga eftertradare sdkas bland personer med liknande kapabiliteter: bolagskontroll,
malvaktsbas, bankkontakter, fakturafloden eller fastighetskunskap.
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33. Exponeringsprofiler for professionella aktorer

Professionella aktorer spelar en sarskild roll i ekonomisk brottslighet. Redovisningskonsulter,
revisorer, likvidatorer, fastighetsméklare, advokater, bolagsserviceforetag, kontorshotell och

postboxleverantdrer kan alla vara legitima och nédvandiga delar av naringslivet. De kan ocksa
utnyttjas eller i vissa fall medverka till kriminella upplagg.

Det ar darfor viktigt att analysera exponeringsprofiler snarare an att dra slutsatser fran enstaka
kopplingar. En konsult kan ha otur med en kund. Men en konsult som aterkommer i flera
oberoende brottskluster har antingen svaga kontroller, daligt omdome eller en mer aktiv roll.

Exponeringsprofilen bor vaga antal kluster, klustrens allvar, aktdrens roll, ekonomisk ersattning,
varningssignaler, tidsperiod och om exponeringen fortsatter efter att risk borde ha varit uppenbar.
Pa s4 satt kan bedomningen bli mer rattvis och mer anvandbar.

Det bor ocksa g att skilja mellan olika typer av exponering. En postboxleverantér med tusentals
kunder kan ha hog mangdexponering utan aktiv medverkan. En likvidator som aterkommande tar
over bolag i samma missbrukade sfar kan vara mer néarliggande. En redovisningskonsult som
hjalper till med falska arbetsgivarintyg hamnar i en annan kategori.

For underrattelseanalys ar det sarskilt viktigt att se nar professionella aktorer byter fran perifer till
central funktion. En advokat, konsult eller maklare kan bdrja som tjansteleverantdér men senare
fungera som aktiv mojliggorare, koordinator eller legitimitetsskapare.

Rapporten rekommenderar terminologin:
- exponering

- dterkommande exponering

- forhojd exponeringsrisk

- mojlig mojliggorare

- bekraftad medverkan.
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34. Bevakning, forandringsfloden och tidiga signaler

Om brottsligheten ar adaptiv maste analysen vara forandringscentrerad. Det racker inte att
importera historisk data och skapa en statisk kunskapsmassa. System maste l6pande kunna ta
emot nya observationer, API-fléden, forandringar i bolag, domaner, skulder, fastigheter, konton,
fordon och myndighetsvarningar.

De viktigaste signalerna ar ofta sma férandringar: ett nytt styrelsebyte, en ny domén pa ett gammalt
IP-kluster, ett nytt telefonnummer i ett kdnt modus, ett historikbolag som byter adress, ett konto
som borjar ta emot fran en ny bedragerityp eller en tidigare perifer person som plétsligt far flera nya
relationer.

Forandringsfloden bor darfor varderas mot historiken. En ny doman ar inte alltid intressant. En ny
doman som matchar ett gammalt kampanjmonster, anvander snarlik infrastruktur och kopplas till
ett varumarke som tidigare missbrukats ar daremot intressant.

Detsamma galler bolag. Ett enskilt styrelsebyte ar normalt. Ett styrelsebyte som foljs av namnbyte,
adressflytt, ny doman, ny bransch och snabbt vaxande skulder bor behandlas som indikator pa
moijlig aktivering.

Ett tdnkt framtida bevakningssystem bor darfor inte bara visa nya objekt utan nya betydelsefulla
forandringar. Det bor prioritera forandringar som ansluter till kdnda kluster, modus eller
kapaciteter.

Den nya handelsen far betydelse forst ndr den jamfors med allt som tidigare observerats.
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35. Etik, rattssakerhet och informationsklassning

Ett tankt system som arbetar med bubblare, exponeringsrisk och mojliggérare maste ha starka
rattssakerhetsprinciper. Varje beddmning ska kunna sparas till observationer, kallor, datum och
konfidens.

Det bor alltid framga om en uppgift ar fakta, observation, omstandighet, hypotes eller slutsats. De
kan alla vara vardefulla, men de ska inte behandlas som samma sak.

Informationsklassning ar darfor central.
Det gar att beskriva och varna fér fenomen, trender och strukturer utan att namnge aktorer.
Det ar ocksa viktigt att kunna andra bedémningar. En bubblare kan exempelvis avfardas.

Rattssdkerheten starks inte genom att avsta fran analys.
Den starks genom att analysen gors transparent, kallounden och reviderbar.
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Bilaga A. Begrepp

e Bubblare: entitet som annu inte ar bekraftad brottsaktiv men som genom relationer till true
positives har forhdjd risk.

e Kapabilitet: formaga som tillfors ett kluster, exempelvis teknik, finans, valdskapital,
bolagsstruktur eller dokumentférfalskning.

o Kapacitetsplattform: struktur som kan leverera en funktion till flera kluster, exempelvis PT-
fabrik, malvaktsnatverk eller teknisk infrastruktur.

o Majliggorare: person eller organisation som genom tjanster, kunskap eller resurser underlattar
brottslighet.

¢ Finansiell nod: konto, betaltjanst, bankgiro, neobank, kryptopldnbok eller liknande punkt for
vardeflode.

e Kommunikationsnod: telefonnummer, SMS-gateway, e-post, chattkonto eller annan kanal.
e Infrastrukturnod: doman, IP, hosting, VPS, NS, MX, registrar eller teknisk leverantor.

e Virdebarande nod: fastighet, fordon, guld, smycken, varupartier, bolag eller annan tillgang
som kan béara varde.

e Succession: analys avvem som tar éver en funktion nar en nyckelperson forsvinner.

o Modusforskjutning: forandring dar samma underliggande brottskapacitet byter metod, kanal
eller malgrupp.

e PT-fabrik: Penningtvatt-fabriker; Penningtvattsstrukturer i industriell skala

e PT-master: Penningtvatt-master ~ Ledande position 6ver PT-strukturen

Sida 41 | Peter Forsman | internetsweden.se | varningskollen.se



